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1. Resumen ejecutivo

Entorno actual y retos en la gestién bancaria. A nivel macroeconémico, el afio 2022 se caracterizé por un
choque inflacionario de alcance mundial que generd un endurecimiento severo y acelerado de las tasas de
interés que generd estrechamientos importantes en las condiciones financieras a nivel mundial y local. Debido
a este choque sobre las condiciones financieras, también hubo una desaceleracion del crecimiento econémico
que a nivel local se hizo acompafiar por un estancamiento en la recuperacion del empleo. Otros elementos
destacables fueron el mejoramiento del panorama fiscal a nivel local (se generd el menor déficit financiero de
los Ultimos 15 afios), y la mayor volatilidad del tipo de cambio asociada a comportamientos disimiles de los
flujos de divisas a lo largo del afio. Estos factores acarrearon restos importantes en la gestion de riesgos del
Conglomerado Financiero Banco Nacional.

Modelo de Gestidn y Control de Riesgo. El Conglomerado Financiero Banco Nacional de Costa Rica
(CFBNCR) cuenta con una estructura organizacional y de gobierno robusto que le permite gestionar los
diferentes riesgos asociados al modelo de negocio, con base en la delimitacion del apetito por riesgo. Se
fundamenta en una serie de pilares, que estan alineados con la estrategia y el modelo de negocio.

e Vision anticipada

e Independencia de la funcidn de riesgos que proporciona una adecuada separacidon entre las unidades

generadoras de riesgo y las encargadas de su control.
e  Gestion de riesgos basado en mejores practicas internacionales.
e  Cultura de riesgos integrada en toda la organizacion.

Gobernabilidad. EI CFBNCR, sigue un modelo de control y gestidn de riesgos basado en tres lineas de defensa:
e Las funciones de negocio o actividades que toman o generan exposicién a un riesgo constituyen la
primera linea frente al mismo
e lasegunda linea esta constituida por la funcién de control y supervision de los riesgos y por la funcion
de cumplimiento.
e Auditoria interna, es la tercera linea.

Principales Logros

Capital
e  Revisidon de los cambios normativos originados por las reformas de los acuerdos SUGEF 3-06 y 24-22.
e Serealizaron pruebas de estrés de capital considerando la reforma y sus afectaciones adversa.
e Serealizaron pruebas de estrés de capital por impacto del Riesgo por cambio climatico.

Riesgo de Crédito

e Sevalord la afectacion que tuvieron los clientes ante los aumentos importantes de las tasas de interés
y se determiné la estrategia para mitigar los impactos en las cuotas de los clientes.

e Se analizd y definieron limites para dar seguimiento a clientes con exposiciones de alta cuantia en la
cartera de crédito para la mejora en la gestion del riesgo de concentracion.

e Se evalud el impacto del cambio climatico y su posible efecto en las diversas actividades econémicas
(agricultura, ganaderia, servicios, turismo, entre otras) que componen la cartera de crédito.

e Se determind el impacto en la cartera de crédito y el capital antes escenarios macroecondmicos
adversos (altas tasas de interés, aumento del desempleo, entre otros), segin los parametros del
supervisor (SUGEF).
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Riesgo de Mercado
e Desarrollo de metodologia y monitoreo del riesgo tasa de balance del Banco e impactos en valor
econdmico y margen financiero.
e  Utilizacién de criterios prospectivos para la cuantificacion y determinacién de limites de riesgo de
mercado y liquidez.
e Desarrollo de una nueva métrica de Valor en Riesgo (VaR).

Riesgo Operativo

e Laimplementaciony el desarrollo de la inteligencia artificial.

e Enel2022, sedesarrollaeincorpora el Indicador Agregado de Riesgo (IAR) para las cuatro subsidiarias.

e Ejecucién de formaciones y capacitaciones sobre Riesgo Operativo a distintos publicos y areas de
interés.

e Elaboracion de una propuesta al regulador para la implementacién de cdlculo de requerimiento de
capital para riesgo operativo.

e Se ejecutan los mapeos de riesgo operativo a los diversos procesos del Banco.

e Riegos de Conducta y de Cumplimiento normativo se incluyen en la gestién de Riesgo Operativo.

e Se implementaron mejoras en el calculo del TICA (Tecnologia de la Informacién, Comunicacién y
Accesos)

Seguridad Informatica y Riesgo Digital
e Acciones de mejora para elevar el nivel de madurez de las capacidades actuales del CFBNCR.
e Modelo de gobierno de Seguridad de la Informacién y Ciberseguridad.
e Serealizaron 2 pruebas de phishing, la primera prueba con 400 envios — 82 correos abiertos — 1 usuario
comprometié datos / segunda prueba, los controles de prevencion identificaron como amenaza los
correos enviados.

Continuidad del Negocio

e Se logran ejecutar sesiones de la Comision de Crisisde Continuidad del Negocio, para
solucionar incidentes.

e Serealiza el proceso de redefinicién del BIA (Business Impact Analysis /Anélisis de Impacto al Negocio),
compuesto en tres etapas: BIA Estratégico, BIA Operativo y BIA Tactico, estableciendo la priorizaciéon
de procesos organizacionales.

e Se realiza un estudio de incidencias en las redes sociales cuando se presentan afectaciones
tecnoldgicas.

e Sedesarrollé un plan de continuidad para el Banco Nacional ante un evento de ciberseguridad.

e Se programaron pruebas y ejercicios para conocer la respuesta de las actividades priorizadas.

e Selidero el acuerdo Interbancario con bancos estatales para analizar y coordinar una colaboracion en
conjunto entre las entidades ante algun evento disruptivo.

Pruebas de estrés y Auditoria Externa

e El Conglomerado Financiero del Banco Nacional de Costa Rica obtuvo un resultado de Destacable en
el ejercicio de Pruebas Bottom Up Stress Testing (BUST), obtenido la mejor evaluacion del Sistema
Financiero Nacional.

e ElInforme de Atestiguamiento Banco Nacional 2022 realizado por la auditoria externa KMPG, indica
que la efectividad, oportunidad y adecuacidn del proceso de administracion integral de riesgos al 31
de diciembre 2022, es razonable, en todos sus aspectos importantes, basados en los aspectos
indicados en el Acuerdo 2-10 aprobado por el Consejo Nacional de Supervision del Sistema

Financiero.
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2. Entorno actual y retos en la gestién bancaria

A nivel macroecondmico, el afio 2022 se
caracterizd por un choque inflacionario de alcance
mundial que generd un endurecimiento severo y
acelerado de las tasas de interés que generd
estrechamientos importantes en las condiciones
financieras a nivel mundial y local. Debido a este
choqgue sobre las condiciones financieras, también
hubo una desaceleracion del crecimiento
econémico que a nivel local se hizo acompafiar por
un estancamiento en la recuperacion del empleo.
Otros  elementos  destacables  fueron el
mejoramiento del panorama fiscal a nivel local (se
generd el menor déficit financiero de los Ultimos 15
afios), y la mayor volatilidad del tipo de cambio
asociada a comportamientos disimiles de los flujos
de divisas a lo largo del afio. Estos factores
acarrearon restos importantes en la gestién de
riesgos del Conglomerado Financiero Banco
Nacional.

Crecimiento econdmico: La mas reciente (de
octubre 2022) estimacion de crecimiento
econémico elaborada por el BCCR para 2022 sefiala
que la economia habria crecido un 4,3% respecto a
2021. Para el 2023 se espera un crecimiento en el
orden de 2,7%. Si bien durante 2022 la economia
costarricense crecid a un ritmo relativamente alto,
el crecimiento se ha moderado en meses recientes
y registra alta heterogeneidad entre industrias.
Destaca el mayor dinamismo en la produccién del
régimen especial de exportacién, donde
sobresalen empresas asociadas a sectores como
manufactura implementos médicos, servicios
profesionales, y de desarrollo informatico. La
produccién del régimen definitivo crecié a un ritmo
inferior al 1% debido especialmente a la
contraccion de industrias como construccion,
agropecuaria, y servicios de administracion
publica.

Gobierno Central: En 2022 se presenté una notable
mejoria de las finanzas publicas del Gobierno. A
noviembre, se presentd un superavit primario a
nivel de Gobierno Central en el orden del 2,0% del
PIB, y el déficit financiero fue de 2,3%; en ambos
casos esto representd alrededor de 2.1 puntos
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porcentuales de mejoria respecto al 2021. Esta
mejoria en los indicadores fiscales no se observaba
desde hace catorce afios. Los mejores resultados
obedecen especialmente al mayor dinamismo de la
recaudacion tributaria producto de las reformas
tributarias contempladas en la Ley 9635, y a la
contencién del gasto primario en estricto apego a
la regla fiscal. El saldo de la deuda a noviembre
2022 acumuld un incremento de nominal de casi
¢1,1 billén con respecto a diciembre 2021. El
porcentaje de deuda con relacién al PIB disminuyo
en 2022 (llegd a 63.4%) versus el 68% registrado en
2021. Si bien esta mejora en la deuda esta
influenciada por el efecto de la mejora en el
desempefio fiscal, el mayor crecimiento real de la
economia, la reduccién en el valor expresado en
colones de la porcion de la deuda denominada en
moneda extranjera, y el efecto denominador por la
mayor inflacion sobre el PIB nominal también
explican el resultado.

El tipo de cambio: El tipo de cambio exhibié mayor
volatilidad en relacién con el afio 2021. A lo largo
del afio el coldn se aprecid 7% (diciembre 2022 vs
diciembre 2021). El tipo de cambio cerré el afio en
¢597,34 colones por ddlar. Este comportamiento
se explica por diversos factores, entre los que
sobresalen: aumento en el ingreso de divisas por
actividad turistica, menor presion de demanda
atribuible a la disminucién del precio internacional
de las materias primas y el costo de transporte,
menor demanda de divisas por parte del Sector
Publico No Financiero (SPNB), y el aumento en el
nivel del premio por invertir en colones atribuible a
un mayor aumento de tasas de interés locales
respecto a las internacionales, ademas de menores
expectativas de variacion cambiaria.

Las tasas de interés: con el propdsito de atenuar el
choque inflacionario externo, el BCCR, aplicé una
activa politica monetaria restrictiva que se tradujo
en ocho incrementos de la tasa de politica
monetaria (TPM). Esta paso6 de 0,75% a 9,0% entre
el 15 de diciembre del 2021 y el cierre del 2022.
Adicionalmente, el BCCR establecid un corredor
simétrico de tasas en el Mercado Integrado de
Liquidez (MIL) en 150 puntos base (p.b.) y la tasa
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DON aumenté en 638 p.b. con lo que cerro el afio
en 6,79%. El proceso de transmision del aumento
de la TPM hacia las tasas de interés pasivas y
activas del Sistema Financiero (SF) se consolidd
mas rapidamente durante el segundo semestre del
2022 vy, de forma simétrica en los participantes del
mercado, tanto en la estructura activa como pasiva
de las tasas de interés en ambas monedas, aunque
principalmente en colones. Las tasas de crédito con
mayor ajuste al alza se observaron en

consumo personal (con y sin tarjetas), comercio,
servicios y turismo. Para las tasas pasivas se
presentaron incrementos en la mayoria de los
plazos principalmente, en los tramos cortos (3, 6, 9
y 12 meses). La Tasa Basica Pasiva (TBP) cerré el
afo en 6,35% para un incremento de 345 puntos
base respecto al cierre del afio previo (durante el
afio oscilé entre 2,90% y 6,35%). Ademas, el
aumento en las tasas de interés en colones
contribuyo a la restitucién del premio por ahorrar
en colones, el cual volvié a ser positivo a partir del
segundo semestre del 2022.

La inflaciéon: A diciembre 2022 la variacién
interanual del indice de precios al consumidor
(IPC), fue 7,9% y el promedio de los indicadores de
inflacion subyacente fue 5,4%. Si bien ambos
indicadores mantuvieron la tendencia decreciente
observada desde setiembre pasado, finalizaron el
afio por encima del limite superior del rango meta
del Banco Central de Costa Rica (3,0% + 1 p.p.). La
moderacion de las presiones de los precios al
consumidor en la economia local en el ultimo
trimestre del 2022 se asocia con factores externos
e internos. El peso de la inflacion importada
(debido a altos precios de materias primas, costos
de transporte, y problemas en las cadenas de
suministros) si bien continta siendo alto, ha venido
diluyéndose paulatinamente. La reduccién de la
presion inflacionaria también impactd a la baja las
expectativas de inflacion a 12 y 24 meses.

A nivel internacional, las principales economias
(Estados Unidos, China y la zona euro) muestran
sefiales de desaceleracién en su crecimiento
econémico. Los indices de confianza del
consumidor en estas y otras economias que
pertenecen a la OCDE se han deteriorado mas
rapido de lo esperado. La inflacion dio sefiales de
moderaciéon en algunas economias, pero aun
supera el objetivo establecido por sus bancos
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centrales. El tono de la politica monetaria continto
siendo restrictivo, aunque a ritmos distintos entre
economias avanzadas y emergentes. En algunos
paises desarrollados destacaron las decisiones
tomadas a mitad de diciembre por el Sistema de la
Reserva Federal de Estados Unidos, el Banco de
Inglaterra y el Banco Central Europeo, que
aumentaron sus tasas de referencia en 50 puntos
base. Si bien estos ajustes fueron inferiores a los
aplicados en meses previos, sefialaron que, con el
fin de controlar la inflacién, los incrementos
continuaran. Por su parte en economias
emergentes, y en particular en Latinoamérica, en
reuniones recientes moderaron el ritmo de ajuste
o incluso mantuvieron estables sus tasas de
referencia.

Bajo el panorama econdémico de cierre del 2022,
los distintos organismos internacionales han
revisado a la baja las perspectivas de crecimiento
mundial para el 2023 estimando que la actividad
econdmica mundial se desacelerara en el 2023, en
un entorno de presiones inflacionarias, provocadas
en buena medida por la crisis energética que
generd el conflicto bélico entre Rusia y Ucrania. En
particular, el crecimiento del 2023 dependera de
manera importante del comportamiento de las
principales economias de Asia, que aportarian casi
tres cuartas partes al crecimiento mundial. En el
tanto Estados Unidos y Europa registrarian
desaceleracion econémica.

éQué nos espera?

Para este 2023, nos enfrentamos a grandes retos,
cambios en el entorno sociopolitico y climatico,
nuevas tendencias y necesidades de los clientes, asi
como uso de tecnologias que llevan consigo riesgos
y vulnerabilidades, lo cual enfatiza la relevancia de
los riesgos informaticos o de ciberseguridad.

A nivel mundial, los principales retos y riesgos a
corto y mediano plazo contindan asociados a las
condiciones geopoliticas. A esto se suma el riesgo
de que la economia internacional entre en recesién
y de que se generen nuevos conflictos sociales. No
se puede dejar de lado el persistente riesgo de que
la alta inflacidn se extienda por mas tiempo de lo
previsto.
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A nivel local, los principales riesgos se asocian con
un deterioro mas acentuado de las expectativas de
inflacién con respecto a la meta, una mayor
demanda de divisas y un menor acceso al ahorro
externo en relacion con lo programado.

Otro riesgo es el relacionado con choques
climdticos.  Condiciones climaticas adversas
afectarian negativamente el  crecimiento
econoémico e incrementaria la inflaciéon, en especial
por su efecto sobre los precios de los bienes
agricolas. En lo que respecta a la pandemia del
COVID-19, el riesgo es ahora menor, pero siempre
es posible que haya rebrotes o nuevas variantes del
virus que hagan necesario medidas que restrinjan
la movilidad y resten impulso al ritmo de
recuperacion econdémica.

Asimismo, nos esperan desafios regulatorios que
resultan en cambios metodoldgicos y la propuesta
de iniciativas para mitigar sus efectos y apegarse a
los estandares internacionales., en busca de una
gestion apropiada para la proteccidn y resguardo
del patrimonio del conglomerado BNCR.

3. Modelo de Gestién y Control de Riesgo

El Conglomerado Banco Nacional cuenta con una
estructura organizacional y de gobierno robusto
que le permite gestionar los diferentes riesgos
asociados al modelo de negocio, con base en la
delimitacién del apetito por riesgo. Se fundamenta
en una serie de pilares, que estan alineados con la
estrategia y el modelo de negocio.

Figura 1. Modelo de Gestion y Control de Riesgo

APETITO POR RIESGO

Alineamiento estratégico de la gestion de riesgos

Integracion de los
riesgos dentro del
Conglomerado

Gestion de
Riesgo basada en
mejores practicas

Independencia de
la funcién de
riesgos

Enfoque proactivo

BN de riesgos

CULTURA DE RIESGOS

RN
Robusta estructura organizacional y de gobiern: a la gestion de riesgos
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®  Visidbn anticipada para todos los tipos de
riesgos mantiene, un enfoque prospectivo en
los procesos de identificacion, evaluacion vy
cuantificacion de los riesgos.

® Independencia de la funcién de riesgos que
proporciona una adecuada separacién entre
las unidades generadoras de riesgo y las
encargadas de su control. EI Conglomerado
cuenta con un sistema de control
independiente para el registro,
autoevaluacién 'y seguimiento de las
actividades de cada unidad.

® Gestion de riesgos basado en mejores
practicas internacionales. El Conglomerado
busca ser el modelo de referencia en el
desarrollo de infraestructura y procesos de
apoyo a la gestién de riesgos.

® Cultura de riesgos integrada en toda la
organizacion. La gestidn de riesgos de todas las
unidades estd inmersa en una fuerte vy
constante cultura de riesgos que considera
todo el Conglomerado.

4. Gobernabilidad

El Conglomerado Banco Nacional sigue un modelo
de control y gestion de riesgos basado en tres
lineas de defensa:

4.1. Lineas

Las funciones de negocio o actividades que toman
0 generan exposicion a un riesgo constituyen la
primera linea frente al mismo. La generacién de
riesgos en la primera linea de defensa se ajusta al
apetito y los limites definidos. Para atender su
funcion, la primera linea de defensa dispone de los
medios para identificar, medir y reportar los
riesgos asumidos.

La segunda linea esta constituida por la funcién de
control y supervisién de los riesgos y por la funcién
de cumplimiento. Vela por el control efectivo de los
riesgos y asegura que los mismos se gestionen de
acuerdo con el nivel de apetito de riesgo definido.

Auditoria interna, es la tercera linea. Evalla
periddicamente que las politicas, métodos vy
procedimientos sean adecuados y comprueba su
efectiva implementacion.
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Figura 3. Modelo de Gestidon y Control de Riesgo
Figura 2. Lineas del modelo de Gestién y Control del Conglomerado BN

de Riesgos
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4.2. Comités para la Gestion de Riesgo

No Financieros

El Conglomerado Banco Nacional cuenta con varios
Comités de Apoyo a la Gerenciay la Junta Directiva,
que establecen un factor elemental dentro del
adecuado Gobierno Corporativo y, con ello, un
componente fundamental en el proceso de
Gestidn Integral de Riesgos. Seguido se enumeran
aquellos que tienen una relacion mas directa con la
gestién de riesgos:

Seguridad de
la Informacién

Riesgo de
Conglomerado

Transversales: Estratégico y Reputacional

. Comité Corporativo de Riesgo
. Comité Corporativo de Cumplim]ento ASG: Ambiental, Social y Gobernanza // LC/FT/FPADM: Legitimacién de
ey . . , Capitales, Financiamiento al Terrorismo y Financiamiento de la proliferacion

e  Comité Corporativo de Auditoria de armas de destruccion masiva.

o Comité Corporativo de Tecnologia de la
informacién

o Comité de Capital, Activos y Pasivos

o Comité de Riesgos de Crédito

. Comisiéon  Institucional de Créditos
Especiales

o Comisién Especial de Crédito

o Equipo de Trabajo de Riesgo Operativo

o Equipo de Trabajo de Provisiones por
Litigios

4.4. Definiciones de riesgos

Capacidad de Riesgo (Limite maximo): Maximo
impacto potencial de un evento o situacion
particular de riesgo que el BNCR puede resistir de
acuerdo con el limite establecido de suficiencia
patrimonial, es decir el limite de riesgo maximo
que, de ser asumido por el BNCR, lo expone a
importantes compromisos de capital,
incumplimientos normativos y situaciones de
irregularidad.

4.3. Mapa de Riesgos

Tolerancia al Riesgo (Limite permitido): Nivel de
variacion que el BNCR esta dispuesto a asumir en
caso de desviaciones temporales y en relacion con
los limites de normalidad establecidos. En esta
etapa se activan los planes accion y medidas

La identificacion y valoracién de los riesgos es un
aspecto clave para la gestion de riesgos del
Conglomerado Banco Nacional, con ello se

conforma el mapa de las exposiciones relevantes contingentes para llevar la situacién hacia los

del riesgo facilitando su administracion. niveles enunciados, ya sea en el nivel asumido o de
apetito de riesgo o bien el nivel deseado o limite
objetivo.
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Apetito por Riesgo (Limite sostenible): Se define
como nivel apetito, el riesgo que el Banco esta
dispuesto a aceptar en la busqueda de un negocio
rentable y sostenible, siendo un aspecto para
tomar en cuenta en la fijacién de la estrategia y los
objetivos del Banco.Riesgo de crédito: Es Ila
posibilidad de pérdidas econdmicas debido al
incumplimiento de las condiciones pactadas por
parte del deudor, emisor o contraparte.

Riesgo de mercado: Posibilidad de sufrir pérdidas
en posiciones dentro y fuera de balance como
consecuencia de las fluctuaciones adversas en los
precios de mercado de los activos. Esta compuesto
por los riesgos inherentes a los instrumentos
financieros conservados para negociacion (cartera
de negociacion).

Riesgo de tasas de interés: Se define como la
posibilidad de que se produzcan cambios adversos
en las condiciones financieras de una entidad ante
fluctuaciones en la tasa de interés dentro de la
cartera de inversiéon (libro bancario), generando
efectos negativos en el margen financiero y el valor
econémico de la entidad.

Riesgo cambiario: Posibilidad de sufrir pérdidas
como consecuencia de variaciones en el tipo de
cambio. Estda compuesto por los riesgos de
conversioén, riesgos de posicion en moneda
extranjera y riesgos de transacciones.

Riesgo climatico: cambios en el clima directa o
indirectamente atribuidos a la actividad humana,
que alteran la composicion global de la atmosfera
de forma adicional a las variaciones climaticas
observadas durante periodos de tiempos
comparables.

Riesgos Ambiental, Social y Gobernanza (ASG):
corresponden a aspectos ambientales, sociales vy
de gobierno que representan riesgos vy
oportunidades que pueden afectar a una
organizacion.

Riesgo de derivados: Pérdida potencial por la
materializacion de los riesgos de crédito, mercado,
liquidez, operativo y legal inherentes al producto
financiero de derivados.

BANCO
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Riesgo de liquidez: Posibilidad de una pérdida
econdmica debido a la escasez de fondos que
impediria cumplir las obligaciones en los términos
pactados. El riesgo de liquidez también puede
asociarse a un instrumento financiero particular, y
estd asociado a la profundidad financiera del
mercado en el que se negocia para demandar u
ofrecer el instrumento sin afectacion significativa
de su valor.

Riesgo de capital o de balance: Riesgo ocasionado
por la gestion de las diferentes partidas del
balance, incluyendo aspectos de suficiencia de
capital.

Riesgo operativo: Posibilidad de sufrir pérdidas
econémicas debido a la inadecuacion o a fallos de
los procesos, el personal y los sistemas internos o
bien a causa de acontecimientos externos. Esta
definicion incluye el riesgo legal y el riesgo de
tecnologias de informacidn, pero excluye el riesgo
estratégico y el de reputacién.

Riesgo de fraude: Pérdidas derivadas de un delito
contra el patrimonio de un tercero mediante
engafo, abuso de confianza, dolo, simulacién, etc.
El acto intencional que da como resultado una
representacion engafiosa de una situacion en
particular.

Riesgo legal: Es la posibilidad de pérdidas
econdémicas debido a la inobservancia o aplicacién
incorrecta o inoportuna de disposiciones legales o
normativas, instrucciones emanadas de los
organismos de control o como consecuencia de
resoluciones judiciales, extrajudiciales o)
administrativas adversas, o de la falta de claridad o
redaccion deficiente en los textos contractuales
que pueden afectar la formalizacion o ejecucion de
actos, contratos o transacciones.

Riesgo Digital: Posible materializacion de un evento
negativo sobre los objetivos y metas del CFBNCR
correspondiente a sucesos relacionados con el uso,
acceso, propiedad, operacién, distribucion y
adopcidn de las tecnologias de la informacion, que
atente contra la confidencialidad, integridad,
disponibilidad, eficiencia, confiabilidad %
oportunidad de la informacion del CFBNCR o de sus
clientes, y que propicie una potencial pérdida
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financiera, de imagen o reputacional e incluso en
penalizaciones por parte de los Entes reguladores,
lo que a su vez podria reflejarse en atrasos en el
pago de intereses y principal a los inversionistas o
en menores valoraciones de los titulos emitidos en
el mercado.

Riesgo de fraude en transacciones digitales: Se
refiere al conjunto de actividades y/o acciones con
el propdsito de enriquecimiento personal a través
del uso inapropiado o la sustraccion de
informacién confidencial, con el fin de ejecutar
transacciones en canales electrénicos sin el
consentimiento del titular de la tarjeta o cuenta
bancaria.

Riesgo reputacional: Disminucion de la base de
clientes, litigios onerosos y/o una caida en los
ingresos por la posibilidad de una opinidn publica
negativa respecto a practicas institucionales, sea
cierta o falsa.

Riesgo estratégico: Afectacion potencial a causa de
una inadecuada estrategia de negocios o de
cambios adversos en los supuestos, parametros,
metas que apoyan dicha estrategia. También se
considera como el posible impacto en las
ganancias, el capital, la reputacion o el prestigio de
la entidad y eventos asociados a cualquier factor de
incertidumbre que pueda afectar seria vy
adversamente la sustentabilidad y el logro de los
objetivos estratégicos.

Riesgo de modelos: Conjunto de posibles
consecuencias adversas derivadas de decisiones
basadas en resultados e informes incorrectos de
modelos, debido a supuestos muy alejados de la
realidad macroecondmica y bancaria, una
inadecuada o insuficiente gestiéon de validacidn,
afinamientos y reajustes, o bien por su uso o
interpretacién inapropiado por parte de los
usuarios finales.

Riesgo Proveedores: Riesgos que existen y que son
asumidos debido a las relaciones comerciales con
terceros.

Riesgo de Proyectos: Proceden de acontecimientos
que, de ocurrir, pueden tener un efecto negativo o
positivo sobre los objetivos del proyecto.

Direccidon General de Riesgos

Riesgo Fideicomisos: La posibilidad de que el
Fiduciario incurra en contingencias o pérdidas
ocasionadas por su culpa o negligencia en el
manejo y atencion de los bienes recibidos en
fideicomiso.

Riesgo de legitimacidén de capitales: Probabilidad
de pérdidas econdmicas debido a la pérdida de
confianza en la integridad de la entidad por el
involucramiento en transacciones o relaciones con
negocios ilicitos 'y por sanciones  por
incumplimientos a la Ley 8204 y su reglamentacion
conexa.

Riesgo emergente: Aquellos riesgos que
potencialmente podrian tener un impacto adverso
en el desempefio futuro, si bien su resultado y
horizonte temporal es incierto y dificil de predecir.

Riesgo Conglomerado: Es la posibilidad de pérdidas
econdmicas debido al traslado no esperado de
riesgos producto de la interdependencia entre la
entidad y el resto de las empresas integrantes del
grupo o conglomerado.

El proceso de gestion integral de riesgos del
Conglomerado Banco Nacional se encarga de
identificar, estimar, comunicar y monitorear los
riesgos (crédito, mercado, liquidez, estratégicos,
tributarios, operativos, entre otros) y apoyar la
toma de decisiones en las actividades de inversion,
crédito, captacion, con el fin de que los niveles de
riesgo antes citados estén acordes con los niveles
de apetito por riesgo establecidos por la Junta
Directiva General en el Manual de Administracion
Integral de Riesgos, desarrollando para ello
modelos de medicion acordes con las exigencias de
las mejores practicas.

5. Perfil de Riesgos-Principales Resultados
2022

5.1. Riesgo de Crédito

Perfil

BANCO
NACIONAL

El Banco Nacional mantiene un perfil de riesgo de
crédito moderado, tanto en su cartera de crédito

como en la cartera de inversiones.
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Politica sobre Riesgo Crediticio

El Banco Nacional de Costa Rica dispone de sélidos
y eficaces procedimientos, normativas vy
mediciones que permiten la identificacion, control
y comunicacién de los riesgos a los que puede estar
expuesta la cartera de crédito institucional y la
cartera de inversiones, considerando al mismo
tiempo mecanismos adecuados tanto a nivel
administrativo como contable.

Metodologia para la medicion del riesgo de crédito

Para la medicion del riesgo de la cartera de crédito
mensualmente se aplica un modelo interno que
estima las Pérdidas Esperadas (PE) y el Valor en
Riesgo (VaR) de la cartera, con un horizonte de un
afio. El enfoque metodoldgico se basa en copulas
utilizando un modelo multifactorial con las
variables macroecondmicas incorporadas en los
escenarios de estrés de la PE BUST. Adicionalmente
se cuentan con limites de riesgo en los niveles de
morosidad del Banco, asi como el monitoreo de la
cobertura que tienen los niveles de estimaciones
en relaciéon con la pérdida esperada a un afio.

Por otra parte, en el caso de las inversiones propias
del banco, se aplica la metodologia de calculo de
pérdidas esperadas bajo la norma contable NIIF 9.

Acciones mitigadoras

Es importante mencionar que los modelos de
calificacion de clientes, a partir de los cuales se
estiman las probabilidades de incumplimiento
utilizadas como base para el célculo de la PE y el
VaR, son validados internamente al menos una vez
al afio. Ademas, cada tres afios se contrata a un
ente externo para que realice una validacion
independiente.

Los indicadores de Valor en Riesgo (mediante el
IAR) y pérdida esperada al igual que los asociados
con la morosidad y cobertura de estimaciones son
monitoreados y controlados segun los limites
aprobados por la Junta Directiva, mismos que son
parte de un proceso anual de revision y mejora
continua.

Mensualmente estos indicadores se monitorean y
reportan al Comité Corporativo de Riesgos, vy

BANCO
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existen planes de contingencia en caso de
presentarse desvios de estos.

Logros y resultados obtenidos

En lo relativo a los indicadores incluidos en la
Declaratoria de Apetito al Riesgo estos fueron los
resultados de riesgo de crédito del portafolio de
préstamos al cierre de diciembre de 2022:

Tabla 1. Indicadores de Crédito

Tipo de Riesgo Nivel

Mora Legal Apetito

Mora mayor a 90 dias Apetito

Pe’rdllda esperada cartera de AT

crédito

Cobertura de estimaciones a )
" Apetito

pérdida esperada

Pérdida esperada portafolio Apetito

de inversiones

El grafico muestra la distribucion de la cartera de
crédito, el principal activo productivo de la entidad.
Al cierre del 2022, el 75% del total del portafolio se
encuentra colocado en operaciones de 4
actividades econdmicas: Vivienda, Servicios,
Consumoy Energia, donde la primera de ellas tiene
un aporte de 31%.

Grafico 1. Distribucion de la Cartera de Crédito
del Banco Nacional. Diciembre 2022

L31% \ 157% e
oot O86% it = Extraccion Min
e 2.33%

3.80% = Transporte

5.72% Construccion
. 0

Ganaderia
30.70% = Agricultura

7.29% Servicios Finan.

8.90% = Industria
= Turismo
12.03% Comercio
Energia
Consumo
= Servicios
= Vivienda
Entre los principales logros obtenidos durante el
2022 relacionados con el riesgo crediticio destacan
los siguientes:
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Disefio de una metodologia de capacidad
de pago para clientes con score de
captaciones.

Definicion de umbrales de seguimiento
para el riesgo de concentracion de las
carteras crediticias del banco.

Propuesta de umbrales maximos de
riesgo para el financiamiento de actividad
productiva con garantia pagaré, en
exposiciones individuales, sectores vy
portafolio.

Determinacion de limites y seguimiento
oportuno de la cobertura de estimaciones
sobre la pérdida esperada y su inclusién
en la Declaratoria de Apetito al Riesgo.

Recalibracién del modelo de pérdida
esperada y la sensibilidad a variables
macroeconomicas mediante modelos
Tobit.

Metodologia para la identificacién vy
gestiéon de clientes afectados por
aumentos significativos en tasas de
interés.

Desarrollo de metodologia de impacto
por riesgo climatico en la pérdida
esperada de la cartera de crédito, con
sensibilizaciéon sobre las probabilidades
de default (PD) y Loss Given Default (LGD).

Recalibracién del modelo de pérdida
esperada y ajustes por efecto pandemia,
generando el resultado “destacable”
segun el andlisis de la Superintendencia
General de Entidades  Financieras
(SUGEF).

Valoracién oportuna de impactos en
indicadores de riesgo, escenarios de
estrés y andlisis de escenarios para
determinar limites de exposicién en
segmentos o productos financieros.

Atencidn oportuna de cambios
regulatorios relacionados el riesgo de
crédito y avances significativos en
normativas que entran a regir en los
proximos afios, entre ellas, el Acuerdo
SUGEF 14-21 “Reglamento sobre calculo
de estimaciones crediticias”.

En linea con las mejores practicas
internacionales, y en apego a los nuevos
principios definidos por la Norma

Direccidon General de Riesgos

Internacional de Informacién Financiera
(NIIF9), el BNCR "adopta" el desarrollo e
implementacién de un modelo de pérdida
esperada que le permita calcular las
provisiones de la organizaciéon bajo un
enfoque prospectivo.

— Mejoras al modelo de pérdida esperada
ya establecido para la medicion del riesgo
de crédito de las inversiones por medio
del cdlculo del deterioro relacionado a la
cartera de inversiones del CFBNCR para
adecuarse al cumplimientoy a las mejores
practicas de la norma contable NIIF 9.

5.2. Riesgo de Mercado y Tasas

Perfil

El Banco Nacional de Costa Rica tiene un perfil de
riesgo conservador respecto al riesgo de mercado

y moderado respecto del riesgo de tasas.

Politica de Riesgo de Mercado

Realizar una gestién activa de los riesgos de
mercado a saber, riesgo de precios, riesgo de tasas
de interés y riesgo cambiario, a los que esta
expuesto el Conglomerado Banco Nacional
incorporando criterios para su identificacidn,
medicion, control y mitigacion, con el objetivo de
que las areas relacionadas puedan mantener estos
riesgos alineados con los limites aprobados.

Politica de Riesgo de Tasa

La gestion de riesgo de tasas de interés le permite
al CFBNCR determinar la incidencia de los cambios
de las tasas sobre sus ingresos netos y/o su valor
econdmico, conforme a la complejidad y lineas de
negocio en los que opera, con el objetivo de
generar estabilidad en el margen y sostenibilidad
financiera en el largo plazo.

Metodologia para la medicion del riesgo de
mercado

En relacién con los limites establecidos para riesgo
de mercado se consideran métricas para el
seguimiento de riesgo de precio, el cual
corresponde al nivel de pérdida que podria tener
un portafolio de inversiones provocado por
variaciones en el precio, que no podra ser superado
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en un horizonte dado (CFBNCR utiliza 10 dias) con
un determinado nivel de confianza. Se utiliza un
modelo interno denominado VaR RiMeR (Riesgo de
Mercado) y donde también se estima este
indicador usando los criterios establecidos por el
regulador (VeR SUGEF).

Metodologia para la medicién del riesgo de tasas
de interés

Para la gestion del riesgo de tasa de interés el BN
cuenta con una metodologia interna para la
estimacion del efecto de variaciones en tasas de
interés, sobre el margen de intermediacion y el
valor econémico del capital (EVE), asi como los
indicadores normativos segun el acuerdo SUGEF
24-00.

Acciones mitigadoras

El banco diferencia entre la gestion que realiza para
el monitoreo del riesgo de mercado (pérdidas en
posiciones dentro y fuera de balance inherentes a
los instrumentos conservados para negociacion) y
riesgo de tasa de interés (inherente al balance,
cartera de inversion) en conformidad con el
Acuerdo SUGEF 23-17. El riesgo de tasa de interés
es de tipo estructural y con su gestion se procura
dar estabilidad y sostenibilidad al margen
financiero, manteniendo un nivel adecuado de
liquidez y solvencia.

El Banco Nacional de Costa Rica tiene un perfil de
riesgo conservador respecto al riesgo de mercado,
con el objetivo de proteger la liquidez y solvencia
del banco, asi como de su capacidad de enfrentar
situaciones de estrés de mercado. Mientras que el
riesgo de tasa del Banco Nacional posee
caracteristicas de un perfil moderado; con el
objetivo de minimizar el impacto en el indicador de
Suficiencia Patrimonial y su oportuna gestion en el
margen y sostenibilidad financiera en el largo
plazo. Para ello se consideran los siguientes
elementos:

— Se cuenta con metodologias internas para
valorar como impactaria una posible
evolucion negativa de las condiciones de
mercado tanto bajo circunstancias
ordinarias como en situaciones de estrés.

BANCO
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—— Se determina la incidencia de los cambios
de tasa sobre sus ingresos netos y /o su
valor econdmico.

— Se miden los niveles vigentes de
exposicion al riesgo de tasas de interés de
la entidad.

— Se utilizan  indices de referencia
(benchmark) para el seguimiento en
términos de rentabilidad-riesgo.

Mensualmente estos indicadores se monitorean y
reportan al Comité Corporativo de Riesgos, vy
existen planes de contingencia en caso de
presentarse desvios de estos.

Logros y resultados obtenidos

El VaR consolidado del Banco sobre el capital base
se encuentra dentro del nivel de apetito de la
Institucion al cierre de 2022.

Tabla 2. VaR Consolidado de las Inversiones
Tipo de Riesgo Nivel

VaR Consolidado de inversiones Apetito

El riesgo de tasas de interés del balance, el cual es
la exposicion a pérdidas en el valor de un activo o
pasivo financiero que se origina debido a
fluctuaciones en las tasas, se encuentra dentro del
nivel normal.

Tabla 3. Indicador de Riesgo tasas método SUGEF

Riesgo Nivel

Tasas Moneda Nacional Apetito

Tasas Moneda Extranjera Apetito

En ambos indicadores el Banco Nacional de Costa
Rica posee suficiente holgura respecto a los limites
normativos maximos exigidos por SUGEF.

Entre los principales logros obtenidos durante el
2022 relacionados con el riesgo de mercado y tasas
destacan los siguientes:

— Automatizacién de los reportes para
facilitar el acceso y el monitoreo
constante de los diversos indicadores.
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— Utilizacién de criterios prospectivos para
la cuantificacion y determinacién de
limites de riesgo de mercado y liquidez
con enfoque prospectivo.

—— Determinacién de limites de riesgo de
mercado bajo enfoque dindmico para los
fondos administrados por la SAFI del
Banco Nacional.

— Metodologia para la fijacién dindmica de
apetitos de Valor en Riesgo para los
portafolios de inversion administrados
por BN Fondos.

—— Apoyo en el diagndstico para el disefio de
una metodologia e implementacion de
modelo de capital econdmico y asignacion
de capital.

Desarrollo de metodologia y monitoreo del riesgo
tasa balance del Banco y valor econémico durante
el segundo semestre del afio

5.3. Riesgo Cambiario

Perfil

i El Banco Nacional tiene un apetito de riesgo |
| cambiario conservador.

Politica de Riesgo Cambiario

El BN gestiona el riesgo cambiario en linea con los
mas altos estdndares internacionales a través de la
identificacion,  estimacion, comunicacién vy
monitoreo.

Para tales efectos y dado el consumo por riesgo
cambiario, acota el efecto en el nivel de capital,
permitiendo  cierto grado de exposicion
controlada, por medio de limites de la posicién en
moneda extranjera total.

Metodologia para la medicién del riesgo cambiario

Seguin los lineamientos establecidos en el
Reglamento para las Operaciones Cambiarias de
Contado (ROCC) y Reglamento SUGEF 3-06,
Acuerdo SUGEF 23-17 Reglamento sobre la
Administracion del Riesgo de Mercado, de Tasas de
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Interés y de Tipos de Cambio; se realizd un andlisis
integral para definir los limites de apetito por
riesgo de la posicidon en moneda extranjera, que
considero los siguientes elementos:

o Impacto del riesgo cambiario en el
Indicador de Suficiencia Patrimonial.
o Impacto del riesgo cambiario a nivel de

Estado de Resultados.
o Impacto del riesgo cambiario en el
Patrimonio.

Acciones mitigadoras

El Banco estimé los requerimientos de capital por
riesgo cambiarioy se establecieron los umbrales de
apetito, consistentes con el perfil de riesgo
definido por la Alta Administracién.

El Banco Nacional tiene un apetito de riesgo
cambiario conservador, para ello, dado el consumo
por riesgo cambiario, define un efecto acotado en
el indicador de suficiencia patrimonial, con
determinada tolerancia a una mayor exposicién y
volatilidad en el estado de resultados. Para tales
efectos considera que la posicion de negociacion
sea acotada y neutra, consistente con las metas
estratégicas, mientras que la posicién estructural
incorpora elementos de largo plazo como las metas
financieras y comerciales, los lineamientos del
modelo de asignacion de capital y los planes
estratégicos del banco.

Mensualmente este indicador se monitorea vy
reporta al Comité Corporativo de Riesgos y existen
planes de contingencia en caso de presentarse
desvios de estos.

Logros y resultados obtenidos

El seguimiento de la posicidn se realiza mediante el
monitoreo del indicador de posicion en moneda
extranjera segun los umbrales definidos en el perfil
de riesgo. Al cierre de diciembre del 2022 se ubicé
en zona de apetito por riesgo.

Tabla 4. Posicion Moneda Extranjera
Riesgo Nivel

Posicién en Moneda Extranjera Apetito
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El resultado anterior es congruente con la
estrategia y limites de riesgos aprobados por la
Junta Directiva del Banco Nacional.

Adicionalmente, se calcula mensualmente el
indicador de riesgo cambiario segin SUGEF, el cual
se mantiene en nivel Apetito (nivel normal segun el
reglamento SUGEF 24-00).

Tabla 5. Riesgo Cambiario SUGEF

Riesgo Nivel

Cambiario Apetito

Entre los principales logros obtenidos durante el
2022 relacionados con el riesgo cambiario
destacan los siguientes:

—— Cuantificacién y determinacion de limites
de riesgo de posicion en moneda
extranjera de negociacion y estructural
con enfoque prospectivo.

5.4. Riesgo de Derivados

Perfil

El Banco Nacional tiene un perfil de riesgo muy
conservador.

Politica de Riesgo de Derivados

El banco cuenta con una politica para los
instrumentos con fines de cobertura donde se
delimita los requisitos que se deben cumplir,
instrumentos autorizados y control y mitigacion de
riesgos posterior a su realizacion.

Metodologia para la medicion del riesgo de
derivados

El banco ha definido una metodologia de
valoracion para las posiciones que mantiene con
fines de cobertura y derivados cambiarios. Los
instrumentos derivados que mantiene el banco con
fines de cobertura cumplen con los requerimientos
contables que a su vez se encuentran alineados con
la gestion de riesgos. Asimismo, se cuenta con una
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estimacion sobre el efecto que la contabilidad de
coberturas tiene sobre los estados financieros, asi
como la estrategia de gestién de riesgos de la
entidad.

Acciones mitigadoras

El Banco Nacional tiene un perfil de riesgo muy
conservador respecto al riesgo de sus posiciones
con instrumentos derivados, la gestién de riesgo de
derivados posee las siguientes caracteristicas:

—— La Posicién en derivados se encuentra
delimitada de conformidad con los
lineamientos  establecidos por el
regulador en el Acuerdo SUGEF 9-20, en
linea con el perfil de riesgo cambiario y el
nivel deseado por la Administracién.

— El producto se ofrece a clientes de alta
calidad crediticia para mantener posiciéon
conservadora en riesgo de crédito.

— Se cuentan con modelos internos que
delimitan los riesgos que presentan los
instrumentos derivados.

Mensualmente este indicador se monitorea vy
reporta al Comité Corporativo de Riesgos y existen
planes de contingencia en caso de presentarse
desvios de estos.

Logros y resultados obtenidos

Tanto la posicion neta de derivados, como el VaR
se encuentran dentro de los limites de apetito
definidos por la Institucién al cierre de 2022.

Tabla 6. Derivados Cambiarios
Posicién neta derivados Apetito
VaR Derivados Apetito

Las operaciones de derivados de cobertura se
realizan siguiendo lineamientos de politica interna
del BN vy criterios internacionales con el fin
exclusivo de cubrir los riesgos de tasas de interés y
tipo de cambio que podrian afectar negativamente
el patrimonio.

5.5. Riesgo de Liquidez
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Perfil

El perfil de riesgo de liquidez del Banco es
conservador

El perfil de riesgo de liquidez del Banco es
conservador, pero al mismo tiempo pretende
hacer un uso eficiente de los recursos, esto porque
busca asegurar que la institucién tenga suficiente
liquidez disponible para cumplir sus obligaciones
en un tiempo apropiado, tanto bajo condiciones
normales como de estrés, sin incurrir en pérdidas
inaceptables o poner en riesgo las diferentes lineas
de negocio.

Politica de Riesgo de Liquidez

Ejercer un monitoreo constante y oportuno sobre
los riesgos de liquidez a los que estd expuesto el
Banco Nacional con el objetivo de que las areas
relacionadas puedan mantener estos riesgos
alineados con los limites aprobados, el perfil, la
estrategia de riesgo de liquidez y apegado a
estdndares internacionales.

Metodologia para la medicion del riesgo de
liquidez

Para apoyar la gestion del riesgo de liquidez se
cuenta con monitoreo de indicadores de liquidez
operativa, estructural y sistémica donde se
destaca: la estructura del pasivo, evolucion diaria y
tendencial de los saldos de las cuentas a la vistay a
plazo, volatilidad del fondeo del publico (VaR de
liquidez), asi como escenarios de estrés
prospectivos que pueden reflejar situaciones
coyunturales. Siguiendo la normativa SUGEF17-13
y los estandares internacionales, se calcula y da
seguimiento a los siguientes indicadores:

e El indicador de calces a un mes y tres
meses.

e El indicador de Cobertura de Liquidez
(ICL).

e El indicador del Coeficiente de
Financiacion Estable Neta (NSFR)

e Horizonte de supervivencia de liquidez

Acciones mitigadoras

BANCO
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El riesgo de liquidez se monitorea de forma diaria a
través del seguimiento del ICL, y se reporta en
conjunto con otros indicadores, de forma mensual
al Comité Corporativo de Riesgos, donde existen un
plan de contingencia de liquidez en caso de
presentarse desvios de los niveles de apetito por
riesgo, definidos por la administracion.

Logros y resultados obtenidos

Los indicadores de liquidez cumplen con los niveles
de apetito establecido por la Institucidn,
exhibiendo amplia holgura sobre el minimo
normativo.

Tabla 7. Indicadores de riesgo de liquidez
ICL Colones Apetito

ICL Dolares Apetito
Nota: El ICL se monitorea y trasmite al regulador de forma
diaria.

Entre los principales logros obtenidos durante el
2022 relacionados con el riesgo de liquidez
destacan los siguientes:

— inclusién de los escenarios de estrés de
riesgo prospectivos que se presentan de
forma mensual al Comité Corporativo de
Riesgos, para conocer la capacidad del
Banco de acuerdo con sus metas
financieras, y escenarios moderados o
severos desfavorables.

5.6. Riesgo de Capital

Perfil

El perfil de riesgo de Capital del Banco es muy

conservador.

Metodologia Capital

Consiste en proyectar los niveles de solvencia de la
entidad, en términos del indicador de suficiencia
patrimonial bajo escenarios propuestos por el
regulador y ejercicios internos con el fin de:

— Cumplir ~ con los
regulatorios.

requerimientos
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—— Cumplir con los objetivos internos de
capital y solvencia.

— Monitorear las proyecciones financieras
en cuanto al logro del nivel de utilidades y
suficiencia patrimonial.

—— Dar apoyo en el crecimiento de los
negocios y las posibilidades estratégicas
que se presenten.

Acciones mitigadoras

La gestidn y control del riesgo de capital es un eje
fundamental y complementaria sobre la gestion de
los demas tipos de riesgo, la cual se mide a partir
del Indicador Suficiencia Patrimonial segun el
Acuerdo SUGEF 3-06 Reglamento sobre la
Suficiencia Patrimonial de Entidades Financieras.
Este proceso es complementado con herramientas
internas de estimacion y consumo de capital por la
linea de negocio, pretendiendo la adopcién del
concepto de capital econémico.

En cuanto al esquema de monitoreo, se incorpora
el analisis de factores de riesgo, disparadores
(trigger), indicadores de alerta temprana sobre la
evolucion del capital, asi como el seguimiento a los
componentes de capital y apalancamiento
derivados de las reformas a los Acuerdo SUGEF 3-
06 y Acuerdo SUGEF 24-22; estos ultimos inmersos
en un proceso gradual de incorporacion en la

Grafico 2. Consumo de capital por tipo de

= Riesgo de crédito
= Riesgo Operativo
Riesgo de precio

Riesgo cambiario

supervision de cara a enero 2025, mes en que rige
en pleno las reformas. Mensualmente estos
indicadores se monitorean y reportan al Comité
Corporativo de Riesgos (CCR) y al Comité de Capital
Activos y Pasivos (CCAP), segun lo dispuesto en el
Plan de Contingencia de Capital, en caso de
presentarse desvios importantes o activacién de
disparadores, se aplica lo dispuesto en este
documento.

Logros y resultados obtenidos

BANCO
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Durante el 2022 el Banco Nacional mantuvo una
posicion de solvencia conforme al cumpliendo del
limite regulatorio definido en 10% como minimo;
asi como una evolucién dentro del umbral de limite
de Apetito. El grafico anterior muestra el consumo
de capital para cada uno de los tipos de riesgo
segln las exigencias del regulador, donde se
observa que el 90% corresponde al requerimiento
por riesgo de crédito, el cual estd conformado por
la exposicion de la cartera de crédito, cartera de
inversiones, disponibilidades, pasivos contingentes
y otros activos. De esta alta participacion resulta
que la cartera de créditos concentra el 81.3% del
total del riesgo de crédito, lo cual es congruente
con la naturaleza del negocio de la Entidad.

Durante este afio se trabajo en la revision de los
cambios normativos originados por las reformas de
los acuerdos SUGEF 3-06 y 24-22, asi como en la
revision 'y propuesta de indicadores de
seguimiento de capital; de forma complementaria
se realizaron pruebas de estrés de capital
considerando la reforma y sus afectaciones
adversas en el Capital Base y por ende en la
Suficiencia Patrimonial; estas pruebas fueron
consideradas para la determinacion de limites.
También en linea con un mayor alcance de factores
adversos, se realizaron pruebas de estrés de capital
por impacto del Riesgo por cambio climatico, como
elementos de fortalecimiento en la gestion de
monitoreo y control de capital.

Riesgo de capital en funcion del capital econdmico

En el 2022 se tuvo el acompafiamiento de expertos
internacionales para identificar oportunidades de
mejora en la gestion integral de capital respecto a
las mejores practicas, abordando tres temas
prioritarios: Capital Econdmico, Pruebas de estrés
y la Planificacién de capital, con lo cual, a partir de
febrero 2023 y hasta julio 2024, el BN trabajara en
fortalecer la gestién de capital y alinear al banco
con las mejores practicas.

5.7. Riesgos Operativos (incluye el riesgo de
fraude)

Perfil
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El perfil de riesgo operativo es muy conservador,
esto, con el objetivo de minimizar el impacto en los
resultados, en el indicador de suficiencia

| patrimonial y en procura de asegurar una gestion |
oportuna en los procesos y areas. Este criterio
incluye riesgo legal, de cumplimiento, conducta y
la Continuidad del Negocio. |

El riesgo operacional es inherente a todos los
productos, actividades, procesos y sistemas, y se
genera en todas las dreas de negocio y de soporte,
siendo por esta razon responsabilidad de todos los
colaboradores la gestién y control de los riesgos
operativos generados en su dmbito de actuacion.

El Conglomerado Banco Nacional en forma objetiva y
respetuosa de la legislacién aplicable, investigara todo
reporte de aparente fraude, conflictos de interés o
acciones irregulares, con el fin de verificar y determinar
los hechos sucedidos, incluyéndose eventuales
responsabilidades o faltas cometidas por cualquier

funcionario si se tratase de fraude interno.

El Conglomerado Banco Nacional se compromete a

denunciar 'y colaborar con las autoridades

competentes en las investigaciones, para gestionar la
involucrados en los

recuperacion de los fondos

incidentes. Asi como, dotar a las dependencias
responsables de los recursos necesarios
(infraestructura, capacitacion, tecnologia, recurso

humano, informacion, entre otros) para la deteccion de

fraudes, la gestion efectiva y oportuna de
investigaciones; asi como, las actividades necesarias de

mitigacidn y prevencién.

El apetito de riesgo operativo se enmarca en los
siguientes criterios:

— Mediciéon de eventos por medio del mapa de

calor, relacionado al apetito de riesgo
operativo.
— Meétricas generales relativas a pérdidas

operativas, provisiones por litigios, VaR Integrado

de riesgos operativos, Indicador de Riesgo

Operativo, evaluaciéon del SEVRI (Sistema Especifico
de Valoracion de Riesgos Internacional) mediante el

Indicador Agregado de Riegos (IAR) y Sistema de
Gestion de Continuidad del Negocio.

Politica de Riesgo Operativo

La gestion del riesgo operativo serda una
responsabilidad inherente de todo funcionario del
Conglomerado Financiero Banco Nacional,
quienes deberan en todo momento, cumplir con
las politicas, normas, procedimientos y controles
aplicables a sus respectivos puestos de trabajo y
velar por la adopcion de los valores institucionales
y las normas de conducta y ética, en todo nivel de

la Organizacion.

Metodologias de riesgo operativo

La entidad
tratamiento al riesgo operativo, mediante la

identifica, analiza, evalla y da

aplicacion de las siguientes metodologias:

— Mapeos de riesgo operativo: La evaluacion
se realiza en términos de probabilidad, impacto y
calidad del control de los potenciales eventos
riesgos operativos identificados, en dos vias, una
escala cualitativa, conformada por cinco niveles, o
una escala cuantitativa. Una vez evaluados los
riesgos en los procesos, dreas y operaciones, se
establecen opciones de tratamiento, con el
mantener el control

objetivo de y baja

materializacién de los riesgos identificados.

En la metodologia de mapeos de riesgo operativo,
se incluyen aspectos metodoldgicos para Riesgos
de Fideicomisos, Continuidad del Negocio, riesgos
de legitimacion de capitales, financiamiento al
terrorismo y a la proliferacion de armas de
destruccién masiva, riesgo de conducta, riesgo de
cumplimiento normativo y riesgo legal.

— Evaluacién de
Atiende e
riesgos de tercerizacion, basado en variables

riesgos de proveedores:
incorpora aspectos para abordar
contratacion

especificas del proceso de

administrativa. Su objetivo es, consolidar la
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informacién relacionada con el proveedor,
evaluando las variables de dependencia con el
contratista, impacto en la continuidad del
negocio, cuantia y cumplimiento normativo de los
proveedores.

— Indicadores de Riesgo Operativo:

0 Sistema Especifico de Valoracion de
Riesgos Institucional (SEVRI): Mediante
el Indicador Agregado de Riesgos (IAR) es
un mapa de calor conformado por dos
ejes, el eje horizontal se determina
mediante el calculo del Indicador
Cualitativo y el eje vertical el Indicador
Cuantitativo, de acuerdo con la
metodologia respectiva para cada uno
de ellos, si ambos componentes se
encuentran en apetito, el nivel del IAR
consolidado para el Banco estaria en
nivel de apetito. En total existen nueves
posibles escenarios para la ubicacion del
IAR Banco de forma mensual.

0 Riesgo de litigios: Modelo de provisiones
por litigio: se aplica mediante el uso de
arboles de decision, en el cual, la
informacion utilizada para la modelacion
es la base histdrica de juicios terminados
y las resoluciones de los juicios activos
actuales. También se dispone del VaR,
gue permite estimar mensualmente bajo
un modelo mds técnico el monto de
provision por litigios que debe mantener
el CFBNCR para hacer frente a posibles
términos en contra de los procesos
judiciales.

0 VaRde operativos: El cdlculo se hace con
procedimientos estadisticos de datos
histéricos que brindan informacion de la
maxima pérdida en el horizonte de
tiempo elegido. Los valores en riesgo
presentados  corresponden a un

horizonte de tiempo de 1 afio y toma en
cuenta el nUmero maximo de eventos
esperados que puedan ocurrir en ese
tiempo.

BANCO
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0 Pérdidas operativas: En el desarrollo de
la metodologia, se aplica modelo de Holt
Winters (es un procedimiento de
prondstico de series de tiempo muy
comun capaz de incluir tanto la
tendencia como la estacionalidad), el
cual, es una extension del método Holt
que considera solo dos exponentes
suavizantes de nivel, la tendencia y
estacionalidad de una determinada de
tiempos. Este modelo presupone que a
medida que se incrementan los datos,
también se incrementa el patrén
estacional.

Gestion de Riesgo Operacional

La gestion de riesgos operativos se realiza segin
las siguientes fases:

Identificacién, medicidn y evaluacién del riesgo

Se aplican un conjunto de herramientas,
cuantitativas y cualitativas, que se combinan para
realizar un diagndstico a partir de los riesgos
identificados y obtener una valoracién a través de
la medicidn y evaluacién del proceso.

El analisis cualitativo se ejecuta bajo los criterios de
impacto, probabilidad y calidad del control del
riesgo identificado, bajo 5 niveles de criticidad
establecidos, que se combinan para generar un
diagnéstico y resultado del andlisis. El analisis
cuantitativo trata de evaluar aspectos de exposicion
y cobertura, el cual se realiza mediante diversas
técnicas de valoracién y calidad del control. Para
definir los limites en los criterios de impacto, se
analiza la distribuciéon y el comportamiento de los
datos, realizando segmentaciones para aislar
valores extremos. Los niveles de probabilidad se
calculan con la proporcién de incidentes respecto al
total (eventos mas incidentes) por mes.

Opciones de tratamiento
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Segln la valoracion de cada riesgo operativo
identificado, se gestionan opciones de tratamiento
gue coadyuven a mitigar el impacto o la
probabilidad de ocurrencia. Lo anterior, se realiza
basados en la politica de tratamiento de los riesgos
del CFBNCR. Las opciones de tratamiento permiten
aceptar, transferir, mitigar o eliminar los riesgos
que interfieren en el logro de los objetivos. En la
opcién de mitigacién se encuentran las actividades
para autoevaluacion, las cuales, refuerza el ejercicio
mediante  una

de control de riesgos

implementacién adicional de controles de

fiscalizacion.

Herramientas de gestion del riesgo operativo

Las herramientas de riesgo operativo utilizadas por
el CFBNCR son, entre otras:

— Base de Incidencias y eventos potenciales:
Tiene como objetivo gestionar y registrar
aquellos eventos que han ocasionado
pérdidas a la institucion (incidencias), vy
requieren alguna gestiéon de recuperacion.
Adicionalmente, los eventos potenciales se
enmarcan como aquellos sin pérdida, pero
que, de ocurrir, podrian tener un impacto
economico. Dado lo anterior, la base de datos
mantiene datos econdmicos como no
econdémicos.

— Sistema de autoevaluaciones de riesgo vy

control: Mantiene aquellos riesgos
identificados que, al obtener una valoracién
mayor a la definida en el apetito de riesgo
operativo, requiere una opcién de
tratamiento adicional para su control, la cual,
ejecutan los responsables del riesgo, con el
objetivo de mantener el riesgo con un nivel
controlado de materializacidn y bajo el apetito

definido.

— Base de datos de eventos externos:
Proporcionan informacién cuantitativa y
cualitativa, permitiendo un andlisis mas

BANCO
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detallado 'y estructurado de eventos

relevantes que se han producido en el sector.

— Base de datos de identificacion de riesgos
operativos: El objetivo es que los

colaboradores comuniquen los riesgos
operativos identificados en los procesos, para
realizar el proceso de gestion y tratamiento.
Asi mismo, las mejoras en las actividades de

control para autoevaluacion.

— Base de datos de riesgos en nuevos productos,
servicios y canales: Se participan de manera
activa en nuevos procesos de

implementacién, mediante proyectos, células

colaborativas e iniciativas del CFBNCR, con el
objetivo de identificar de manera proactiva los
posibles eventos de riesgos operativos, vy
gestionar las opciones de tratamiento que

correspondan.

— Recomendaciones de auditoria interna y de

los reguladores: Brindan informacién
oportuna sobre las debilidades de los
diferentes riesgos operativos en los procesos,
por lo que, se constituyen como un insumo

primordial en la gestion.

— Modelos de datos internos: Aplicacion de

diferentes modelos estadisticos %
matematicos, para conformar el apetito de
riesgo operativo del CFBNCR, basandose
principalmente en informacién existente en

las diferentes bases de datos.

Sistema de Gestidon de Continuidad del Negocio
(SGCN)

Como parte del liderazgo y compromiso
demostrados por la Alta Administracion, el CFBNCR
ha implementado y mantiene un Sistema de
Gestion de Continuidad del Negocio (SGCN) que
atiende el acuerdo SUGEF 2-10, y considera
mejores practicas en su funcionamiento. Tanto a
nivel de gobierno como operativo, participan
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diferentes actores cuya actuacion responde a roles mediante el desarrollo de procedimientos y
y responsabilidades definidas. planes que permitan un proceso de
recuperacién estructurado de los procesos
criticos al negocio, (de una forma degradada

hasta su restablecimiento total), tomando

Mantenimiento y mejora Establec

del SGCN fundamentado Politica, en consideracién la salvaguarda de la vida

=n hallazgos del proceso, continuid:

incidentes disruptivos o controle humana, las infraestructuras criticas, los
crisis 0 cambios Actual‘ Planear procedimin ! ’

necesarios identificados a los pro procesos esenciales del negocio, alineados

gk s p— con la estrategia organizaciéon y bajo la
continua del Verificar Hacer sistema de premisa de brindar siempre el servicio al

cumplimiento de los Continuidac

objetivos y alcances de

todos los ¢

cliente y proteger la imagen corporativa.

la politica mediante

ason

indicadores
prestablecidos.

— Gestidn del programa de Continuidad del
Negocio: La organizacién cuenta con una

- L . estructura  organizacional debidamente

Politica de Continuidad del Negocio del ol tad | calificad
. . . implementada y con personal calificado, que
Conglomerado Financiero Banco Nacional de P i y ) P ) g
. le permite a gestionar lo requerido para
Costa Rica i
proteger sus recursos, las partes interesadas

. " ) . y su reputacién, antes de que se produzca un
Enunciado: “El Conglomerado Financiero Banco ) )
) ) ) ., evento disruptivo.
Nacional mantiene un Sistema de Gestién de

Continuidad del Negocio actualizado, con el fin de

o . . — Entendimiento de la organizacion: El
reducir el impacto de un evento disruptivo en los

orocesos criticos del negocio.” CFBNCR mantiene un proceso continuo de

analisis de los entornos interno y externo,
con el objetivo de mantenerse vinculado a

. L, - . tual bi t d
Sistema de Gestidon de Continuidad del Negocio eventuales cambios o eventos que puedan

(SGCN) afectar la continuidad del negocio en la

organizacién y requiera ajustar el sistema de

. estién, manteniéndolo al dia y acorde a las
El SGCN toma los requisitos de las partes g ’ y

) -, necesidades organizacionales.
interesadas como entradas para la gestion de la

continuidad del negocioy, a través de las acciones .
— Andlisis de Impacto al Negocio (BIA -

y los procesos necesarios produce resultados para ) ) o
Business Impact Analisys): La organizacion

que la continuidad del negocio cumpla esos ; .
. cuenta con una metodologia, que le permite
requisitos. o o

llevar a cabo un ejercicio de andlisis que

. L. - ermite identificar los procesos criticos del
— Sistema de Gestién de la Continuidad del P ) _ .p
. . e, negocio y estimar el impacto de eventos
Negocio: Consiste en la planificacion, . i o o
. - . . ) disruptivos y/o crisis a la organizaciéon. Con
ejecucion, revision y mejora continua, de los i -
o ) la ejecucidn regular de este proceso, se
procesos que la organizacion gestiona para ] S
- . , obtienen la clasificacién de los procesos y
asegurar la continuidad del negocio, a través

- ) subprocesos del CFBNCR de acuerdo con su
de la gestion efectiva y oportuna de o _ _
criticidad, mediante un modelo que permite

incidentes  disruptivos  que  puedan - ) ; i o
) - clasificar segun el alineamiento estratégico,
convertirse o ser declarados crisis para la

aquellos procesos que son esenciales para la

organizacion. Estas gestiones se ejecutan
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Continuidad del Negocio y que son la base
del Sistema de Gestion.

Establecimiento de la estrategia de
Continuidad del Negocio: El CFBNCR, cuenta
con personal técnico especializado en
continuidad del negocio, quien lidera
acciones especificas con unidades técnicas
especializadas como la Direccion de
Tecnologia de la Informacién (Tl), Relaciones
Institucionales, Comisidn Institucional de
Emergencias (CIE), Comision de Crisis de
Continuidad del Negocio (CCCN), procesos
criticos, entre otros; para guiar el
completado de procedimientos y planes que
determinan la estrategia de continuidad del
negocio apropiada junto a la continuidad de
la tecnologia de la Informacidn, que incluyen
planes de continuidad tecnoldgica vy
recuperacion ante desastres junto a un
proceso formal para la gestion de incidentes.

Implementacidn: La oficina de continuidad
del negocio, brinda la gestion continua y el
mantenimiento del sistema de gestidn, que
considera los planes de contingencia para
cada proceso critico definido en el Andlisis
de Impacto del Negocio (BIA), creados vy
generados con el fin de anteponerse a los
retos de las organizaciones ante eventos
disruptivos, por lo que son importantes para
mantener las operaciones con los menores
impactos posibles. Ademas, se emplea como
mecanismo contingente esquemas de
teletrabajo y sitio alterno de operaciones
para brindar opciones alternar a |Ia
operacion critica, los procesos de soporte en
el BNCR cuentan con planes de contingencia
qgue les permiten ante una interrupcion,
operar en modo contingente. Lo anterior,
permite medir el nivel de madurez del SGCN
y se gestionan las brechas identificadas.

Pruebas y ajustes: El CFBNCR planifica en
periodos anuales un programa de pruebasy

ejercicios periédicos. A través de la
participacion de las partes interesadas se
logra: Fomentar la conciencia del personal,
desarrollar las competencias requeridas e
identificar oportunidades de mejora.

Simulacros: Se establece los lineamientos
para la planificacion de simulacros
relacionados con la Continuidad del Negocio
del conglomerado BNCR. Al inicio de cada
ciclo de gestion el area de CN promueve la
planificacién de los simulacros relacionados
con Continuidad del Negocio. Es un proceso
de entrenamiento para evaluar la practica y
mejorar el rendimiento en la organizacion.
Se evallan las personas, los procesos vy las
competencias adquiridas que apoyan el
SGCN.

Evaluacion de Proveedores Criticos: Los
proveedores son considerados como parte
clave del engranaje de la organizacion, tanto
para la prestacién del servicio como en
temas de Continuidad del Negocio. Conocer
la capacidad de respuesta de los
proveedores en caso de contingencia o
crisis, permite a los administradores de
contratos y sus jefaturas analizar las
capacidades de Continuidad del Negocio con
las que cuenta el proveedor.

Indicadores Estratégicos y de Gestion del
Sistema de Continuidad del Negocio: Una de
las actividades principales en la gestion de la
continuidad del negocio es la medicidon del
rendimiento del programa de Continuidad
del Negocio. Una buena gestion, implica el
analisis de los procesos del negocio en curso
para asegurarse de que se estan cumpliendo
los objetivos de la institucién. En la mayoria
de las actividades de gestiéon de |Ia
continuidad del negocio se realiza una
revision de la gestion y un proceso de
evaluacion, en este caso; a través de
indicadores  de  rendimiento. Estos
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indicadores se monitorean y se les da
seguimiento en el Comité Corporativo de
Riesgo.

Logros en la gestion de Continuidad del Negocio

— Se logran ejecutar sesiones de la Comisién
de Crisis de Continuidad del Negocio, para
solucionar incidentes.

— Se realiza el proceso de redefinicion del
Anadlisis de Impacto al Negocio (BIA),
compuesto en tres etapas: BIA Estratégico,
BIA Operativo y BIA Tactico, estableciendo la
priorizacion de procesos organizacionales.

— Se realizo el seguimiento de los incidentes
de sistemas BIA catalogados en prioridad 1,
los cuales, fueron atendidos de manera
efectiva segln cada plan de continuidad del
negocio.

— Selogro capacitar en el tema del Sistema de
Gestion de Continuidad del Negocio a
colaboradores del Conglomerado Banco

Nacional y partes interesadas externas. Var de Riesgos Operativos Apetito
S | , i | | ., q Provisiones por Litigios Apetito
— >t logro aplicar fa - €evaluacion € Comportamiento de pérdidas operativas| Apetito
proveedores gque inicia con una capacitacion SEVRI (IAR) Apetito
a los administradores de contratos, \VaR de Litigios / Capital Base Apetito

posteriormente la  aplicacion de la
evaluacion, el analisis de datos y el informe
para el Comité Corporativo de Riesgos.

— Se programaron pruebas y ejercicios para
conocer la respuesta de las actividades
priorizadas.

— Se liderd el acuerdo Interbancario con
bancos estatales para analizar y coordinar
una colaboraciéon en conjunto entre las
entidades ante algun evento disruptivo,
adicionalmente se considerd a la SUGEF y
BCCR.

— Se desarrolld un plan de continuidad para el
Banco Nacional ante un evento de
ciberseguridad.

— Se ejecutan acciones para el proyecto de
Resiliencia Organizacional en temas de
benchmark y gestién presupuestal-contrato.

— Se realiza un estudio de incidencias en las
redes sociales cuando se presentan
afectaciones tecnoldgicas.

— Se logré el 100% de la actualizacion
documental.

En congruencia con un Sistema de Gestion
robusto, el CFBNCR no debe detenerse, porlo que
la oficina de Continuidad del Negocio sigue
comprometida y presenta un plan de trabajo a
realizarse durante el 2023 buscando la excelencia
e incorporando elementos claves de la Resiliencia
Organizacional basado en normas y mejores
practicas disponibles.

Indicadores de gestion

Peridodicamente, estos indicadores se monitorean y
reportan al Comité Corporativo de Riesgos.

Tabla 8. Indicadores de riesgo Operativo

Elindicador de pérdidas operativas operd durante
algunos meses del afio en el umbral de tolerancia,
debido al aumento de los fraudes externos SINPE
presentados durante el aflo. No obstante, la
organizacion aplic6 un doble factor de
autenticacion a la transaccion, con lo cual, se
mitigaron los casos y dieron mayor seguridad a los
clientes. De igual manera, se clasificacion las
transacciones en canales digitales por riesgo, para
que, de aquellas transacciones de mayor riesgo
mantengan mayores seguridades ‘para el cliente.

Adicional a estos Indicadores, también se
mantienen una serie de indicadores de
seguimiento para el Sistema de Gestiéon de
Continuidad del Negocio, y conducta.

Logros en la gestion de riesgo operativo
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Una evolucién constante en los procesos
operativos, y la resiliencia operacional, ha
permitido  una adecuada segmentacion vy
priorizacién de procesos, lo cual, se refleja en los
resultados e indicadores de la gestidon del riesgo

operativo en el CFBNCR.

Aunado a lo anterior, permite ir mejorando y
utilizando técnicas estadisticas y matematicas en
las nuevas implementaciones, e ir, poco a poco
aplicando métodos de cuantificacion de riesgos
operativos, que permitan al CFBNCR, fortalecer su
estrategia Institucional, y fortalecer la toma de
decisiones basado en resultados, tal y como se
visualiza en la propuesta de limites para los criterios
de impacto econémico de los mapeos de riesgo
criticidad  de
transacciones en Canales de Digitales, que permite

operativo, la propuesta de
metodoldégicamente, analizar el comportamiento
transaccional y su nivel de riesgo en los canales
digitales, para implementar las seguridades
sugeridas por transaccion, y las incidencias del
riesgo climatico sobre los riesgos operativos, que
realiza escenarios de cantones del pais que son mas
propensos a enfrentar fendmenos climaticos
extremos y cuantificar las posibles repercusiones
sobre los ingresos, gastos e infraestructura de las
oficinas del Conglomerado.

Como parte del proceso de mejora continua se
revisaron los documentos y limites de riesgo
operativo, con el fin de mantener actualizada la
gestién y datos mas acordes a los requerimientos,
para establecer nuevas herramientas para
monitorear y mitigar los impactos que en el futuro

podrian ocasionar en el CFBNCR.

Como parte de las mejores practicas en gestion de
riesgos operativos, durante el 2022 se realizaron las
siguientes tareas:

— Se logran ejecutar actividades de andlisis e
investigacion en el desarrollo de iniciativas
que promueven la gestion de riesgos no

BANCO

Direccidon General de Riesgos

financieros, que son transversales al riesgo

operativo y promueven el cumplimiento de los

objetivos estratégicos definidos por la

organizacién, como, por ejemplo, la
implementacién y el desarrollo de la
inteligencia artificial, mejorar la gestiéon del
riesgo estratégico y la gestion del riesgo de
conglomerado y grupo financiero.

— En el 2021, se incorpord en el Banco un
indicador para integrar todos los riesgos de la
Direccion General de Riesgos (conocido como
IAR), donde se utiliza el enfoque de Coépulas,
donde se evidencia una correlacién entre los
riesgos mas robusta. En el 2022, se desarrolla
e incorpora el mismo indicador para las cuatro
subsidiarias, con el fin, de homologar dicho
indicador en todas las organizaciones que
conforman el conglomerado y asi promover,
de manera razonable, el logro de los objetivos
institucionales.

— Ejecucion de formaciones y capacitaciones
sobre Riesgo Operativo a distintos publicos y
areas de interés (colaboradores de zonas
comerciales, casa matriz, organizaciones
externasy subsidiarias), en el cual, se exponen
temas sobre registro de incidencias y eventos
potenciales, continuidad del negocio,

refrescamiento de conceptos, principales
pérdidas operativas, opciones de tratamiento,
entre otros. Adicionalmente, se desarrollaron
cuatro certificaciones sobre riesgo operativo,
con un valor en el prontuario académico de los
colaboradores participantes.

— Se realiza la gestidon de riesgos transversales
no financieros:
O Riesgo de conducta, integrado en la

gestidon de riesgos operativos, se aplican
ejercicios de valoracién del riesgo por
producto y se da seguimiento a los
indicadores definidos que en primer
orden responden a la conducta de los
colaboradores, productos y servicios
comercializados por el BNCR.

O Riesgo de cumplimiento normativo, se
aplican ejercicios de valoracion del riesgo
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de acuerdo con una metodologia de

priorizacién  sobre las normas o

regulaciones  con  criticidad  mas

relevante para el Banco.

— Elaboracién de una propuesta al regulador
para la implementacién de calculo de
requerimiento de capital para riesgo
operativo mediante modelos internos (Basilea
Ill). Dicha propuesta presenta diversos
beneficios para el Banco, entre ellos;
optimizar el cargo de riesgo operacional,
apegado a las necesidades y realidad del
negocio, fortalecer el capital del BNCR vy
mantener los indicadores en limites dptimos.

— Se realiza una ampliacién en el analisis vy
tratamiento del riesgo operativo a nivel
transversal de la organizacién, gracias a la
ejecucion de estudios especiales relacionados
con necesidades institucionales de mejora en
los procesos operativos existentes, nuevos
productos y servicios, cambios regulatorios,
asi como, en la participacién de células
colaborativas, equipos interdisciplinarios vy
proyectos institucionales.

— Se ejecutan los mapeos de riesgo operativo a
los diversos procesos del Banco, de acuerdo
con la metodologia de priorizacion y a los
esquemas de gestidn de riesgo establecidos.

5.8. Seguridad de la Informacién y Riesgo Digital

Perfil de Riesgo

El Banco Nacional de Costa Rica tiene un perfil de
seguridad de la informacién muy conservador

Politica Corporativa de Seguridad de la Informacion

El CFBNCR asegura un Sistema de Gestion de
Seguridad de la Informacion, con la finalidad de
mantener la correcta confidencialidad, integridad y
disponibilidad de la informacién institucional, de
sus clientes y partes interesadas.

Politica Corporativa de Riesgo Digital:
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El CFBNCR asegura la gestién de Riesgo Digital, con
la finalidad de mitigar las posibles pérdidas
financieras, reputacionales o menoscabo de la
confidencialidad, integridad, disponibilidad,
eficiencia, confiabilidad y oportunidad de Ia
informacién del Conglomerado y de sus clientes.

Politica Corporativa de Confidencialidad

El CFBNCR asegura la confidencialidad, la
proteccion y la privacidad de los datos e
informacién institucional y de sus clientes.

Plan de Concientizacion y Formacién

En concordancia con las mejores practicas
internacionales, las organizaciones deben contar
con un Plan de Concientizacién y Formacion en
Seguridad de la Informacién (PCFSI), el cual
permite determinar el nivel en el cual las
organizaciones reconocen la importancia y los
riesgos de la seguridad de la informacién, asi como
el rol y responsabilidad de cada colaborador en la
gestion de esos riesgos en la ejecucion de sus
labores cotidianas.

El PCFSI tiene como objetivo capacitar vy
concientizar a los funcionarios del CFBNCR vy sus
clientes en torno a las medidas preventivas vy
reactivas en materia de seguridad de Ia
informacion y ciberseguridad, en donde, dentro de
las gestiones que se realizan se encuentran:

e El envio de mensajes internos y externos
(clientes) tanto semanales, como de
alertas emergentes.

e  Certificacion anual en temas de Seguridad
de la Informacion para el CFBNCR.

e  Participacion en charlas con clientes
externos.

e FEjecucién de talleres tedrico-practicos
para areas criticas del BNCR y material de
concientizacién  para la  Direccidn
Corporativa de Desarrollo Humano.

e FEjecucién de ejercicios de simulacion de
Phishing para el CFBNCR.

e Ejecucion de ejercicios de intrusién en
conjunto con la Direccién de Tecnologia.

Logros y resultados obtenidos
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El Proceso de Concientizacién en Seguridad de la
Informacién para el 2022 tuvo como objetivo
capacitar y concientizar a los funcionarios del
CFBNCR, personal tercerizado, proveedores
criticos, socios de negocio y clientes en torno a las
medidas preventivas y reactivas, en donde se
impacté directamente a 8042 personas en 87
talleres tedrico-practicos de seguridad de la
informacién vy ciberseguridad, dentro de las
gestiones realizadas se encuentran:

e Envio de mensajes internos y externos
(clientes) tanto recurrentes como de
alertas emergentes.

e Colaboracidon para la certificacién anual
de la Direccion General de Riesgos en
materia de Seguridad de la Informacion y
Ciberseguridad.

e Ejecuciéon de capacitaciones/talleres con
areas criticas del CFBNCR.

e Ejecucidon de capacitaciones/talleres con
instituciones, clientes corporativos vy
clientes fisicos.

e  Participacion en transmisiones en vivo
desde la pagina oficial de Facebook del
Banco Nacional.

e  Elaboracién de una guia practica (Manual
de bolsillo) para clientes en la prevencién
de fraudes electrénicos con las mejores
practicas de ciberseguridad personal.

e Ejecucion de dos ejercicios de simulacion:
dos de Phishing.

e (Creaciébn de  material para las
capacitaciones realizadas por parte de la
Direccion Corporativa de Desarrollo
Humano de primer ingreso y fideliza a tu
cliente, La Direccion de Control vy
Cumplimiento Normativo y Subsidiarias.

Fraude Electronico

El indicador de fraude electrénico durante varios
meses del 2022 se ubico en Tolerancia, en funcién
de los 3085 reclamos administrativos, que suman
¢5.59 mil millones, lo que representd un aumento
de ¢740 millones con respecto al 2021. Como
accion mitigadora se generd el informe DGR-009-
2022 que incluye una serie de recomendaciones
para cumplimiento por parte de la Direccion de
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Seguridad e Investigaciones y areas involucradas,
como por ejemplo la implementacion del segundo
factor de autenticacion en transacciones SINPE
moévil/monedero digital. Adicionalmente, estd en
proceso de contrataciéon los servicios de una
solucién antifraude, preventiva, basada en
analitica de datos, biometria pasiva y aprendizaje
de maquina.

Tabla 9. Fraude Electronico
Indicador Nivel

Fraude Electrdnico Tolerancia

Metodologia de Riesgo Digital

La gestion del Riesgo Digital conlleva identificar,
evaluar y reducir de forma continua los riesgos
relacionados con el uso de las tecnologias de
informacién, manteniéndolos dentro de niveles de
apetito establecidos por administracion del
CFBNCR, en funcion de las mejores practicas
internacionales (1ISO27000, 1ISO31000 y COBIT) vy al
cumplimiento de la legislacién vigente (SUGEF-14-
17).

Para el 2022 el indicador de Riesgo Digital se
mantuvo en un nivel de Apetito, considerando 12
meses de evaluacion.

Logros y resultados obtenidos

El indicador de Riesgo Digital continla estable en
nivel de riesgo en Apetito.

Tabla 10. Riesgo Digital
Indicador Nivel
Riesgo Digital Apetito

Metodologia de Clasificacién de la Informacién

Permite clasificar los diferentes activos de
informacién que se trasiegan tanto digital como
fisicamente a nivel del CFBNCR, facilitando la
administracion del proceso de identificacidn,
clasificacion, etiquetado y tratamiento, asi como el
establecimiento de responsabilidades en el manejo
de la informacién en el CFBNCR; mediante el
establecimiento de niveles de clasificacién: Publica,
Uso Interno, Confidencial y Restringido.
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Logros y resultados obtenidos
e Entendimiento: Relevamiento de

Se llevd a cabo un proceso de induccion y
reforzamiento sobre el manejo de la metodologia;
realizando 23 talleres para diferentes areas de casa
matriz y subsidiarias. Por otra parte, se cred una
actividad de control genérica de aplicacion a Casa
Matriz y Subsidiarias que apoya el proceso de
identificaciéon y clasificacion de activos de
informacion. Adicionalmente se inicid la segunda
etapa del proyecto de clasificacién y proteccién de

informacién, Talleres e identificacion de
activos criticos.

e Nivel de Madurez: Capacidades de la
Organizacion en  Ciberseguridad vy
capacidades sugeridas para enfrentar el
panorama de amenazas acorde al apetito
de riesgo de la organizacion.

e Iniciativas y ruta critica: Acciones de
mejora para elevar el nivel de madurez de

las capacidades actuales del CFBNCR.

e Modelo de gobierno de Seguridad de la
Informacion y Ciberseguridad: Fortalecer
el modelo organizacional y operacional de
seguridad de la informacion vy
ciberseguridad del CFBNCR, iniciativa que
se encuentra en proceso de ejecucion.

Informacién que incluye mejoras a los procesos
técnicos y administrativos.

Gestion de Indicadores

La Direccion de Seguridad de la Informacion vy
Riesgo Digital, cada mes monitorea y reporta
indicadores al Comité Corporativo de Riesgos y la
Junta Directiva General, segin corresponda. Para
garantizar la confidencialidad, integridad vy
disponibilidad de la Informacién.

Pruebas de Intrusién

Una prueba de intrusién permite evaluar la ciber
resiliencia de una organizacién, simulando un
ataque para encontrar vulnerabilidades que
permitirian a un atacante robar o afectar los
activos de informacion de la institucion, los clientes
y los socios de negocio, lo cual podria impactar la
disponibilidad y desempefio de los servicios; asi
como el incumplimiento regulatorio o contractual
y la imagen corporativa, lo que afectaria el
planteamiento estratégico en torno a la
transformacién digital, cuyo principal objetivo es la
optimizacion de la experiencia de los clientes del
CFBNCR.

Logros y resultados obtenidos

Durante el 2022 los indicadores reflejaron un nivel
de riesgo en Apetito. A continuacién, se muestran
los principales indicadores relacionados a la
Seguridad de la Informacién en el CFBNCR, a
diciembre 2022.

Tabla 11. Indicadores de Seguridad de la
Informacion y Riesgo Digital CFBNCR

Indicador Nivel

Logros y resultados obtenidos.

Indicador Proceso de Concientizacion y Formacion Apetito

Indicador Politica de Riesgo Digital Apetito - Pruebas de intrusion en:
Indicador Politica de Seguridad de la Informacién Apetito e Aplicaciones moviles
Indicador Incidentes de Confidencialidad de la . ° Sitio web

inf ., Apetito ) ] .
ntormacion e Redinaldmbrica
Indicador Fraude Electrénico Tolerancia

e Comunicacion ASA (dispositivo
de seguridad que proporciona
visibilidad sobre el trafico de
entrada vy salida. Ademas,
permite gestionar las politicas de
seguridad) vy Firepower IPS
(Sistema de Prevencion de
Intrusos)

Plan Estratégico Integral en Seguridad de la
Informacién (SlI) y Ciberseguridad (PEISIC)

Diagndstico de capacidades con base en el Deloitte
Strategy Framework (DSF) que incorpora las
mejores practicas en seguridad cibernética y de la
informacién en el mundo.

Uso Interno
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- Revision de cumplimiento de politicas
para equipos de perimetro y seguridad.

- Pruebas de ingenieria Social.

- Pruebas de Red (ejercicio que consiste en
simular un ataque dirigido a una
organizacién, con el fin de determinar
vulnerabilidades o ausencia de controles)
y Purple Team (ejercicio que consiste en
simular un ataque dirigido a una
organizacion, con el fin de determinar
vulnerabilidades o ausencia de controles)

5.9. Riesgo Estratégico

Perfil de Riesgo

El Banco Nacional de Costa Rica tiene un perfil de
Riesgo Estratégico Moderado

Politica de Riesgo Estratégico

Establece los lineamientos para la identificacion,
medicion y monitoreo del de Riesgo Estratégico del
Conglomerado Financiero Banco Nacional de Costa
Rica.

Metodologia de riesgo estratégico

En relacién con la Gestién del Riesgo Estratégico,
permite identificar, medir, tratar, comunicar vy
monitorear el riesgo de nivel estratégico de la
entidad, en las decisiones que se toman, en los
factores externos que condicionan la forma de
gestionar el negocio y en las potencialidades
externas no controladas.

La gestion del riesgo estratégico estd basada en
tres pilares: Adecuado uso de Patrimonio,
Sostenibilidad de Largo Plazo y el Logro de
Objetivos Estratégicos.

Figura 4. Modelo de Riesgo Estratégico

Riesgo
Estratégico

Anilisis de Apoyo

Estructura para la Gestion del Riesgo Estratégico

El modelo de riesgo estratégico del Conglomerado
Banco Nacional establece la interaccion de
variables a utilizar para la medicion del riesgo
estratégico.

e Indicadores de Riesgo Estratégico

e Andlisis de apoyo

e Estructura para la Gestién del Riesgo

Estratégico

El modelo de Riesgo Estratégico del Banco Nacional
integra los principales componentes de la gestién
institucional con el analisis del entorno para valorar
su impacto en cuatro variables generales que
reflejan la sostenibilidad de largo plazo de una
entidad financiera (capital, rentabilidad,
crecimiento vy eficiencia).

Acciones mitigadoras

Los indicadores asociados a la medicion del riesgo
estratégico cuentan con los planes de accion en
caso de desvio a los limites establecidos por la
Institucion y los resultados son presentado
trimestralmente al Comité Corporativo de Riesgos.

Logros y resultados obtenidos

— Durante el 2022 se crearon la Politica de
Riesgo Estratégico y el Marco de Gestion
de Riesgo Estratégico, ambos
documentos fueron presentados al
Comité Corporativo de Riesgos y tiene un
alcance de Conglomerado

— Los resultados de los indicadores de
Riesgo Estratégico al cierre del 2022 son
positivos, y ubica a los 4 indicadores de
Riesgo Estratégico en Apetito.
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Tabla 11. Resumen Indicadores Riesgo
Estratégico

Indicador Nivel

Eficiencia Apetito
ROE (Rentabilidad sobre Patrimonio) Apetito
Suficiencia Patrimonial Apetito
Participacion de Mercado Apetito

5.10. Riesgo Reputacional
Politica

El CFBNCR establece mecanismos para la gestion
de posibles riesgos que puedan afectar la
reputacién e imagen de la institucién en la relacion
con sus grupos de interés, siendo responsabilidad
inherente de todo colaborador, cumplir con las
politicas, normas, procedimientos, controles vy
codigo de conducta aplicables a sus respectivos
puestos de trabajo.

Metodologias de riesgo reputacional

Corresponde a la Direccion de Relaciones
Institucionales, Sostenibilidad (DGRIS) la
elaboracion, seguimiento y con apoyo de la DGR la
actualizacién de las metodologias para el
monitoreo del Riesgo Reputacional.

Estas metodologias aportan conceptualizacion de
criterios y asociacion en materia de relacién con
publicos de interés, cuyo objetivo principal es
medir el nivel de riesgo reputacional al que estd
expuesto el CFBNCR.

Acciones mitigadoras

Los indicadores asociados a la medicién del Riesgo
Reputacional de Contencién que se calculan
mensualmente cuentan con los limites de apetito
establecidos y son presentados trimestralmente al
Comité Corporativo de Riesgos. Por su parte el
estudio anual de Riesgo Reputacional de
Percepcién es realizado entre los publicos de
interés y es presentado a las areas del negocio
impactadas por los resultados obtenidos.

Ambas metodologias sirven de herramienta para la
deteccion y comunicacién oportuna ante
eventuales exposiciones al Riesgo Reputacional y
desviaciones respecto los limites de riesgo
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establecidos. EI modelo metodoldgico incluye
variables cuantitativas y cualitativas de riesgo.
Estos indicadores son insumos para la toma de
decisiones, prevenir, mitigar o eliminar el impacto
del riesgo reputacional en el cumplimiento de la
estrategia del Conglomerado.

Asimismo, desde el punto de Vvista de
comunicacion, con el fin de apoyar aquellas
situaciones criticas que puedan afectar la imagen
del Conglomerado Financiero Banco Nacional, se
implementan tacticas y acciones mitigadoras
basadas en el Plan de Administracién de la
Comunicacioén en Crisis.

Logros y resultados obtenidos

Durante 2022 se aplicd la Metodologia de Riesgo
Reputacional de Percepcién (IRRp) vy la
Metodologia de Riesgo  Reputacional de
Percepciéon (IRRc), mismas que tienen como
principal objetivo, evaluar la percepcion que tienen
los grupos de interés y la gestion del CFBNCR que
impacta la exposicion al riesgo reputacional.

Durante este mismo afio se cred un marco de
gestion  cuyo proposito es  proveer los
lineamientos generales que guian la gestion del
Riesgo Reputacional para una adecuada toma de
decisiones y cumplimiento de los objetivos
estratégicos.

Se aprobé la Politica de Riesgo Reputacional con el
objetivo de definir la responsabilidad de los
colaboradores como en la gestion y prevencion del
Riesgo Reputacional.

Dentro de los principales logros otorgados por
entes externos:

e El Programa Mujeres 360 de BN Mujer del
Banco Nacional fue premiado por la Asociacion
Latinoamericana de Instituciones Financieras
para el Desarrollo (ALIDE), quien le concede el
reconocimiento en la categoria especial
“Mujer Emprendedora” en el concurso
“Premios ALIDE de Reconocimiento de las
Mejores Practicas en las Instituciones
Financieras de Desarrollo 2022”. Mayo 2022.

e El Conglomerado Financiero Banco Nacional
obtiene la certificacidon Carbono Neutral Plus,
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gue otorga el Ministerio de Ambiente vy
Energia (MINAE).

e El Banco Nacional obtuvo el galardén “Sello
Vivir la Integracién”, que otorga la sede en
Costa Rica del Alto Comisionado de las
Naciones Unidas para los Refugiados (ACNUR).

e Laprestigiosa revista britanica The Banker, con
casi 100 afios de existencia, otorgd al Banco
Nacional el premio de El Banco del Afio 2022
en Costa Rica. The Bank of the Year Awards, es
un premio internacional de periodicidad anual
que otorga esta revista para reconocer a los
mejores bancos del mundo tanto a nivel global
como por pais.

Riesgo de operaciones inusuales y aplicacion
de la politica conozca su cliente

Politicas Corporativas para la Prevencion de
Transacciones Financieras Sospechosas en el
Conglomerado BNCR

Estas politicas permiten definir los lineamientos
para la prevencion de legitimacion de capitales y el
financiamiento al terrorismo en linea con la
regulacién  nacional, mejores practicas vy
estandares internacionales.

Metodologia

El Conglomerado Banco Nacional cuenta con un
programa de cumplimiento basado en tres pilares
fundamentales:

Prevencion: Engloba todos aquellos procesos que
se realizan previo a la vinculacién de un cliente o
previo a la realizacion de transacciones y tiene
como objetivo limitar el acceso a productos o
servicios sin que exista para ello razonabilidad,
justificacién y evidencia suficiente por parte del
cliente o usuario.

Deteccidn: Tiene como objetivo general identificar
con la mayor oportunidad posible, transacciones o
comportamientos transaccionales de los clientes
gue no se ajusten a su perfil esperado. Una vez
identificados, se debe valorar y proceder, en caso
de que asi se amerite, a comunicar a la autoridad
competente.

Gestidon de cultura y normativa del personal:
Incluye la Alta Administracion, proveedores e
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incluso clientes. Es fundamental para que la
organizacién esté en capacidad de aplicar los
marcos normativos establecidos, pero, sobre todo,
esté en capacidad de identificar transacciones o
comportamientos sospechosos por parte de los
clientes o usuarios.

Acciones mitigadoras

El Banco Nacional realiza una actualizacién vy
fortalecimiento de las politicas y procedimientos
para la prevencion de legitimacién de capitales y
financiamiento  al  terrorismo, mejora vy
optimizacion de los procesos, sistemas y reglas de
monitoreo.

Logros y resultados obtenidos

Durante el 2022, ademds de continuar con la
optimizacion de metodologias, actualizacién de
politicas corporativas, manuales y procedimientos,
se definieron una serie de iniciativas institucionales
e internas para formular cambios sustanciales en el
uso de la tecnologia en el monitoreo transaccional.

Se continué con el redisefio y optimizacion del
proceso de andlisis y liberacion de actualizaciones
de informacién de los clientes vy otros
requerimientos, mejorando la experiencia al
cliente y perfeccionar la aplicacién del enfoque
basado en riesgo.

Se continua con las iniciativas de automatizacién
de procesos internos que permitan mayor
autogestion por parte de la primera linea de
defensa, asi como la mejora en la comunicacion
con partes interesadas (escuchas activas a la
primera linea de defensa) y la definicién de pautas
para administrar relaciones con clientes que
realizan actividades catalogadas de riesgo.

5.12. Otros Riesgos

Durante el 2022 se desarrollaron y aplicaron
ejercicios a riesgos no tradicionales, permitiendo a
la Institucién la  creaciéon de diferentes
metodologias y procesos.
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Riesgos Ambiental, Social y Gobernanza (ASG):
Durante el 2022 se presenté el seguimiento de los
indicadores ASG, se presentaron pruebas de estrés
de cambio climatico que ampliaron el ejercicio de
pruebas Bottom Up Stress Testing (BUST) de la
SUGEF.

Pruebas de estrés de capital: Durante el 2022 se
realizd un segundo ejercicio de pruebas de estrés
de riesgo climdtico y su impacto en capital,
permitiendo considerar elementos de riesgo
operativo, riesgo de crédito y riesgo de mercado en
dos escenarios (base y adverso) para establecer el
impacto de eventos de origen climatoldgico tanto
en utilidades como en capital.

Metodologia de Riesgo Sistémico: Se aplicé por
segunda vez la metodologia interna mediante el
analisis de riesgo sistémico e interconexién que
permita una evaluacién integral y multisectorial, a
través de identificacion y cuantificacion de los
mecanismos de amplificacion del riesgo sistémico.
Para su desarrollo se utiliz6 como base
metodologias regulatorias existentes tanto a nivel
de SUGEF como Basilea.

Analisis de Riesgos de nuevas implementaciones:
Se realizaron 20 informes integrales de riesgos de
nuevas  implementaciones a nivel del
Conglomerado BNCR.

5.13. Riesgo Conglomerado

Las practicas de riesgo surgen del Banco como lider
del grupo financiero, el cual centraliza y homologa
las herramientas y a ellas se adhieren las demas
entidades a través de sus respectivos érganos de
administracion y de Gobierno. Una de las fortalezas
de este modelo es la adopcién de las mejores
practicas que se desarrollan en cada una de perfiles
de negocio y publicos de interés a los que el
Conglomerado se dirige. Asimismo, para asegurar
el control de los riesgos, el Conglomerado posee
mecanismo de interaccién regular y el monitoreo
se realiza mediante un reporte funcional con las
areas afines, ubicadas en cada una de las
Subsidiarias.

Direccidon General de Riesgos

BN Vital cuenta con un Comité de Riesgo propio,
vigente a partir del 14 de setiembre del 2017, de
conformidad con el Reglamento de Riesgos de
SUPEN vy al Reglamento de Gobierno Corporativo
del CONASSIF. Cabe resaltar que las subsidiarias,
BN Fondos, BN Valores y BN Corredora de Seguros,
integran parte del Comité Corporativo de Riesgos.

Figura 5. Vinculacién del Banco Nacional y
Subsidiarias en la gestion de Riesgos

Comité Corporativo de Riesgog

)

Banco Nacional

BN Valores

BN Corredora

Las Subsidiarias poseen una gestién integral de
riesgos, que conlleva el establecimiento de una
serie de indicadores que miden los riesgos
relevantes segun la naturaleza de su negocio, y son
monitoreados peridédicamente. Dichos resultados
de riesgo son comunicados a la administracion y
diferentes érganos colegiados que componen la
estructura de gobierno de la subsidiaria, cuyo fin
principal es apoyar la toma de decisiones y agregar
valor a la gestion de la entidad.

El siguiente apartado contiene los principales
resultados asociados a los diferentes tipos de
riesgo para cada una de las Subsidiarias:

5.13.1. BN Fondos

BN Fondos Sociedad Administradora de Fondos de
Inversion administra recursos tanto en colones
como en dolares y con diferentes caracteristicas,
por lo que los perfiles de riesgo varian en funcion
de la naturaleza de los portafolios. Dentro de los
principales riesgos se encuentran: riesgo de tasa,
riesgo emisor, riesgo de liquidez, riesgo operativo y
riesgo digital. Todos los indicadores de Riesgos se
encuentran dentro de los limites aprobados por la
Institucion.
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Tabla 12. Resumen de indicadores de
riesgos BN Fondos
Riesgos Nivel \

Riesgos de tasa Apetito

Riesgo de Liquidez Apetito

Riesgo Emisor Apetito

Riesgo Operativo Apetito

Riesgo Digital Apetito
5.13.2. BN Vital

La operadora administra recursos de nueve fondos
con diferentes caracteristicas, por lo que los
perfiles de riesgo varian en funcion de la naturaleza
de los portafolios. EI ROP y FCL poseen un perfil de
riesgo mas moderado con un horizonte de mas
largo plazo, mientras que los fondos voluntarios
tienen un perfil de riesgo mas conservador.

Dentro de los principales riesgos se encuentran:
riesgo de tasa, riesgo emisor, riesgo de liquidez,
riesgo cambiario y riesgo operativo.

Tabla 13. Resumen de indicadores de riesgos BN
Vital

Riesgos Nivel

Riesgos de tasa Tolerancia
Riesgo de Liquidez Apetito
Riesgo Cambiario Apetito
Riesgo Emisor Apetito
Riesgo Operativo Apetito
Riesgo Digital Apetito

Para el caso de la OPC, entre enero y marzo del
2022 la Posicién en Moneda Extranjera (PME)
estuvo en tolerancia. En diciembre del 2022, el VaR
consolidado de la OPC se encuentra en tolerancia.
Las medidas a tomar fueron: Mantener el desvio
temporal en el indicador de riesgo de mercado y
monitorear el entorno de tasas dado el shock
inflacionario y su efecto en tasas.

5.13.3. BN Valores

BN Valores como puesto de bolsa brinda servicios
de intermediacion bursadtii a empresas vy
principalmente. La gestién y control de riesgos de
esta Subsidiaria involucra el monitoreo de una
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serie de indicadores de riesgo sobre el portafolio
de inversiones propias, asi como indicadores
normativos, que establece el regulador. Dentro de
los principales riesgos se encuentran: riesgo de
tasa, riesgo emisor, riesgo operativo y riesgo
digital.

Tabla 14. Principales Indicadores de Riesgo BN
Valores

Riesgos Nivel ‘

Riesgos de tasa Apetito
Riesgo Emisor Apetito
Riesgo Operativo Apetito
Riesgo Digital Apetito

5.13.4. BN Corredora

El seguimiento se realiza por medio de las métricas
de valor en riesgo, pruebas de estrés, VaR de
liquidez, asi como elementos descriptivos como el
nivel de activo y rendimientos por inversién vy
riesgos operativos.

Tabla 15. Principales Indicadores de Riesgo BN
Corredora

Riesgos Nivel

Riesgos de Mercado Apetito
Riesgo Operativo Apetito
Riesgo Emisor Apetito
Riesgo Liquidez Apetito
Riesgo Digital Tolerancia

Con base en los resultados del analisis de Riesgo
Digital en BN Corredora de Seguros (BNCS), el
indicador alcanza niveles de tolerancia, por lo que
se ejecuta un plan de remediacién para subsanar
las brechas identificadas, realizando las siguientes
acciones:

e C(lasificacion de la informacién de los
sistemas nuevos incluidos dentro de la
evaluacion de Riesgo Digital (RD) 2022;
con relacién a los del 2021 se realizé una
revalidacion de la informacién.

e |dentificacibn de brechas en el
conocimiento de las personas para definir
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los planes de rotacién de funciones de
cada una de las areas, con el fin de que los
supervisores puedan estar preparados
ante la ausencia de algun miembro del
equipo.

e Valoracion e inclusion de sistemas de BN
Corredora de Seguros (BNCS) dentro del
Plan de recuperacién de desastres (DRP).

e Documentacion del proceso  de
Inteligencia Comercial relacionado al
proceso que da soporte al APP de BNCS.

5.13.5. BN Fiduciaria

BN Fiduciaria administra recursos de terceros tanto
en colones como en ddélares y con diferentes
caracteristicas; por lo que los perfiles de riesgo
varian en funcién de la naturaleza de los
fideicomisos. Dentro de los principales riesgos se
encuentran: riesgo de tasa, riesgo emisor y riesgo
de liquidez.

5.13.6. BICSA

El Banco Nacional tiene una posicién minoritaria en
el capital del BICSA Panama, como parte del control
de riesgos de esa Subsidiaria, se realiza un
monitoreo periddico de los indicadores clave de la
empresa, basado en el seguimiento y cdlculos de
indicadores de riesgo que provee dicha entidad.

6. Pruebas de Estrés y Planes de Contingencia
6.1. Uso de las pruebas de estrés

El Conglomerado Banco Nacional aplica diferentes
pruebas de estrés, cuyos objetivos son:

e  Evaluar los riesgos de forma prospectiva
e  Favorecer la comunicacion tanto interna
como externa
e  Mejorar los procesos de planificacién del
capital y la liquidez
e Ayudar a fijar la tolerancia al riesgo
e  Facilitar el desarrollo de técnicas de
limitacién de riesgos y planes de
contingencia en diversas situaciones de
estrés.
Se utilizan para cumplimiento y uso regulatorio,
planificacién y gestion de los riesgos.
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6.2. Planes de Contingencia

El conglomerado del BN cuenta con planes de
contingencia para los diferentes riesgos dentro de
la gestién integral.

e Elplan de contingencia de liquidez

e Plan de Contingencia de Capital

e Plan de Contingencia de Riesgos, se
establecen los planes de contingencia por
factor de riesgo que asume el BNCR en
respuesta a desviaciones en los limites de
apetito y tolerancia al riesgo.

7.  Cultura de riesgo

La cultura de riesgos del Conglomerado incluye una
manera de gestionar los riesgos denominada
“Cultura de Riesgos del Conglomerado BN” que es
una de nuestras principales ventajas competitivas
del mercado.

Contar con una sélida cultura de riesgos es una de
las claves que ha permitido al Conglomerado BN
responder adecuadamente ante las variaciones del
entorno econdmico, las nuevas exigencias de los
clientes y nuevos lineamientos regulatorios. Por
consiguiente, la excelencia en la gestidn de riesgos
es una de las prioridades estratégicas del
Conglomerado.

Existe una definicion de cultura de Riesgos para el
conglomerado BN:

“Conjunto de normas, actitudes y
comportamientos de los colaboradores del BN para
enfrentarse a los diferentes riesgos participando
activamente en el proceso de: Identificacion,
Evaluacion, Gestion, y Comunicacion”.

Esta cultura de riesgos se divide en dos vias:

e Tratamiento y comunicacién de los
riesgos hacia la alta administracion.

e Cultura de riesgos dentro  del
conglomerado BNCR.

Compuesta de cuatro componentes que permiten
su aplicacion.
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Figura 6. Componentes de la Cultura de Riesgo del
Conglomerado Banco Nacional

Identificacion

Estos cuatro componentes expresan y orientan el
modo de trabajo a todos los niveles de la
organizacion. Durante 2022 se desarrollé un plan
de trabajo de capacitacidén y concientizacién en
temas de cultura de riesgos, asi como una
certificacién en gestién de riesgos aplicada a todos
los colaboradores del CFBNCR.

Adicional al proceso de concientizacion, vy
percepcion de cultura de riesgos, durante el 2022
se implementaron indicadores de cultura de
riesgos, tanto para el Banco como para sus
subsidiarias, permitiendo cuantificar mediante
estos indicadores el nivel de cultura en riesgos del
conglomerado, el cual se vio reflejado en los
resultados obtenidos en la encuesta de Cultura de
Riegos, donde las notas obtenidas por el
Conglomerado y sus subsidiarias superan las
obtenidas en los Ultimos 4 afios.

8. Logros Generales

El Banco Nacional de Costa Rica obtuvo un
resultado de “Destacable” en el ejercicio de
Pruebas Bottom Up Stress Testing (BUST),
obteniendo la mejor evaluacion del Sistema
Financiero Nacional.

Por otra parte, el Informe de Atestiguamiento
Banco Nacional 2022 realizado por la auditoria
externa KMPG, indica que la efectividad,
oportunidad y adecuacién del proceso de
administracion integral de riesgos al 31 de
diciembre 2022, es razonable, en todos sus
aspectos importantes, basados en los aspectos
indicados en el Acuerdo SUGEF 2-10 sobre gestién
integral de riesgos.
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