" 2, Gestion de aseguramiento

2.1, Plan de aseguramiento 2022

El plan de asequramiento estd canformado por trabajos de auditorfa con
enfoque corporativo, procesos, tecnologia de informacidn y asesorias, de
conformidad con el giro de negocio del BN y de cada subsidiaria. Los
servicios de auditorfa brindados tienen alcances sobre goberabilidad,
gestin de riesgos y control interno, y abordan riesgos relevantes y
emergentes, procesos y dreas criticas, considerando las expectativas de las
partes interesadas, el alineamiento estratégico y las situaciones del entorna.

Los planes definen 138 auditorias anuales, cumplidas al 100%. La tabla 6

detalla la cantidad de auditorias desarrolladas, segun su tipo y la eficacia de
los planes.

Tabla 6. Ejecucion y eficacia del plan de aseguramiento

Planeado  Aseguramiento Asequramiento Especiales  Asesorins  eatsde  Eficacia
Al corpanatives

R 1 110
BN 6 4 10 ] 1 64 100%

BNFondos 15 8 b 0 15 100%
BNValors 20 1t 8 3 20 100%
BNCorredora 18 6 b 2 418 100%
BN Vital 21 14 6 1 21 100%

Total 18 8 B 13 6 138 100%
%Relaivo 64% 22% 9% 4%  100%

Fuente: Tablero de trazabilidad del Plan Anual de Labares

El Anexo [ enlista los estudios ejecutados por cada auditoria,
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2,2, Ejecucion de aseguramiento
Estudios de Ciberseguridad

La Confederacion Europea de Institutos de Auditores Internos (ECIIA), en sus informes de Risk in Focus del
2022 y 2023, clasifica &l riesgo de ciberseguridad y seguridad del dato como el principal riesgo que enfrentan
las organizaciones, producto de |a transformacian digital; situacion que afecta a las empresas de nuestro pais,
tal es el caso de incidentes de hackeo, robo de informacion y ciberamenazas.

El Conglomerado no es ajeno 2 esta realidad, frente a lo cual la Auditoria General robustece el esquema de
asequramiento de |a cibersequridad en el 2022 mediante la implementacion d as siguientes acciones:

+ Ejecucidn de estudios técnicos que evalian las sequridades de servicios institucionales, canales, sequridad
de bases de datos en la transferencia de flujos de informacion, medios electrénicos de pagos,
clberamenazas como el malware o software malicioso, entre ofros.

+ Contratacion de un recurso especializado para complementar las labares desarrolladas y ampliar su
cobertura.

+ Implementacién de un laboratorio de ciberseguridad que permite realizar pruebas de programas y
dispositivos da sequridad, tanto herramientas defensivas como de hacking ético, para detactar de manera
preventiva vulnerabilidades.

Auditorias corporativas
) o Figura 4. Trabajos de auditoria con enfoque corporative
Los evaluaciones con enfoque corporativo estén

desarrollados en dos categorias: procesos y
teenologias de informacidn, como lo refleja la
figura 4.

+ Gostidn corporativa da riesgos operativos
+ Gestion de sostenibilidad (Modalo ESG)
.+ Madurez de la gestidn de complianca
4+ Praclosde transferencia

+ Legitimacidn de capitales corporativo

+ Gobiema Carporativo

Las Auditorizs Internas realizan seis trabajos
conjuntos con enfoque corporativ y la Auditoria
General realiza cuatro  asignaciones  de
teenologia de informacién (TI), lo cual fortalece
las sinergias y la eficientizacion de Il
organizacidn, de conformidad con lo acordado
por &l Comité Corporativo de Auditoria sobre
avaluar TI bajo el direccionamiento del drea
especializada de la Auditoria General,

+ Gestién de Cobit 5

<1+ Realiencia Qrganizacional y Esiratégica
++ Seguridad deinterfaces de las aplicaciones

+ Atencion y respussta ante malware

Fuente: idem Tabla 6




Auditoria Continua H iy f“ﬁﬁcmm

La labor de auditoria continua genera mayor presencia en la gestion del negocio, robustece el
enfoque preventive y digitalizado v direcciona las evaluaciones segun la informacidn generada
por las reglas de negocio. Los principales logros en este tema son:

«Automatizacion de pruebas de aseguramiento

«Desarrollo de nuevas reglas de negocio para el banco y subsidiarias, v  visualizaciones,
Ccomo:
+ Cuadro de Mando Integral de Crédito, Financiero y Comercial: seguimiento de indicadores
estratégicos
+ Banca de Desarrollo: cumplimiento normativo del Sistema de Banca para el Desarrollo, en
condiciones y montos de financiamiento
+ Conflictos de Interés: trdmite de créditos a parientes en oficinas
+  Pdlizas : aseguramiento deudores y codeudores de las operaciones de crédite deudores y
codeudores sin pdliza.

La tabla 7 refleja la eficacia del 99% en la atencién de las alertas generadas, evidenciando la

gestién oportuna tanto de las Auditorias Internas, como de la Administracién en la atencidn de las
situaciones que las generan.

Tabla 7. Alertas activas y generadas en el periedo

BP’s BP's Alertas  Alertas
Auditoria Activas Generan Enproceso  ETiCACia
alertas
Banco Nacional 141 72 12,152 100 99%
BN Fondos 7 5 142 5 97%
BN Valores 9 4 204 2 99%
BN Corredora No aplica
BN Vital 11 5 239 4 98%
173 86 12,737 111 99%

* Implementa tres nuevas reglas de negocio que seran evaluadas en el 2023

Fuente: Auditorias Continua




Hallazgos y aspectos positivos

Las Auditorias Internas identifican 364
hallazgos durante el afio, de los cuales,
sequn el valor ds los riesgos abordadas,
&l 83% son de impacto alio (&), 0 medio
(B), y 17% bajo (C), evidencianda el
enfoque de los trabajos en [a gestin de
riesgos de mayor impacto y valor para la
administracidn.

Los trabajos de auditorla también
comunican a las partes interesadas 335
aspectos positivos, & través delos que s
reconocen logros o buenas practicas de
gestion por parte dz |a administracion.

La tabla 8 refleja a distribucion de los
hallazgos y aspactos pasitivos.

El alcance de los
trabajos de auditoria
asagura

razonablemente el
cumplimiento de la
estrategia desde la

valorados,

festion operativa y el t .)

enfoque en riesgos
relevantes para el BN
negocio, por esta el
47% de los hallazgos
estan  relacionados
con riesgos
estratégicos y
operacionales, y en
un 30% a riesgos de
cumplimiento
normative,  datos,
cibersequiidad  y
crédito, entre otros.

BN Valores

BNVital

Auditoria _ Riesgo

Tabla 8. Distribucién de hallazgos y aspectes pesitives

Auditoria A

Banco Nacional 62
BN Fondos "
BN Valores 3

BN Corredora 14

BN Vital 15
Total 105
% Relativo 29%

Fuente: Mapa de hallazgos 2022

Tabla 9. Hallazges per tipe de riesge

legitimacién

107 36 5
BN Fondos 5 . 1
BN Corredora 3 .

11

3
5% 2% 16% . 1% . 20% 699

Fuente: Mapa de hallazgas 2022

52
195

W%

Riesgo  Cumplimiento Riesgosde  Riesgode
Operacional  Estratiglee  /Froude/ Clharseguiidad, erédite  Roputacional

informacisn

0 w B

8 235 147
1 2 4
1 15 92
2 24 3
1 68 30
64 364 335
17% 699

Lz tabla 9 refleja la categorizacion de los hallazges segin los tipos de riesgos
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2.3, Seguimiento de recomendaciones

Fl portafolio de racomendaciones emitidas aumentd en un 83% durante el
2022, pasando de 416 a 763, Los sequimientos realizados permiten la
disminucion de un 14% del saldo al inicio del periodo y ¢l cumplimiento
de 401 recomendaciones, por parte de |2 administracién, lo que genera
358 recomendaciones vigentes al corte.

2 tahla 10 cuantifica los saldos, las entradas, las salidas y el estado de las
recomendaciones emitidas al 31 de diciembra 2022,
Tabla 10. Portafolio de recomendaciones

BN BNFondos  BNValores BN Comedora BNVial Total
st 235 42 2 4% o 4
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Vigtes 205 27 7 6 38

Fuente: Tablero de seguimiento de recomendaciones de las Auditorias Internas
del CFBN




Recomendaciones por tipo de riesgo

La tabla 11 refleja que el 87% de las recomendaciones vigentes estan concentradas
en riesgos ahltos v medios. Esto impacta en la gestion del Conglomerado para
prevenir la materializacién de los de mayor valor y la atencion de causas que
permitan su reincidencia.

Tabla 11. Recomendaciones vigentes por valor de riesgo

BMCR

BM Fondos 27
BM Valores 23
EM Corredora 37
BM Vital &6

Fuente: Tablero de seguimiento de recomendaciones de las Auditorias Internas del CFBM

Recomendaciones de Entes Externos

La Direccion de Control y Cumplimiento y las Auditorias Internas mantienen control v
fiscalizacidn de las recomendaciones emitidas por los entes reguladores externos.

Tabkla 12. Recomendaciones externas vigentes
La tabla 12 enlista las

) Total
recomendaciones
cumplidas v en % 100%
proceso, de las cuales Total 206
la Administracion ha :
atendido el 82% vy el Banco Nacional 78
18% restante estan en EM Fandos 37
proceso y en plazo B Valorss 31
para su atencién. BN
Corredora, noc cuenta BM Vital 53
con recomendaciones 7

de entes externos.
Fuente: Direccion de Control y Cumplimiento Mormativo




